UBND TINH BiNH DINH CONG HOA XA HQI CHU NGHIA VIET NAM

SO NGOAI VU Dgc 1ap- Tu do- Hanh phuc
S6: 676/KH-SNgV Binh Dinh, ngay 10 thang 6 nim 2024
KE HOACH

XAy dung phwong an vng ctru, xir Iy sur c6 tan cong mang

Trién khai thuc hién Quyét dinh s6 107/QB-STTTT ngay 05/6/2024 cta SO
Thong tin va Truyén théng phé duyét cap d6 an toan Hé thong thong tin d6i véi hé
théng thong tin cua S6 Ngoai vu (cap d0 2); theo do, SO Ngoai vu xay dung phuong 4n
g ctru, Xt 1y su ¢d tAn cong mang, voi cac ndi dung cu thé nhur sau:

|. MUC TIEU, NGUYEN TAC PAM BAO AN TOAN THONG TIN
1. Muc tiéu, nguyén tic bao dam an toan thong tin

1.1. Muc tiéu: Pam bao an toan thong tin 14 1am cho hé thong hoat dong thong
suot va khong bi tan cong béi virus va hacker lam mat dit 1iéu cling nhu gian doan
qua trinh hoat dong cua hé thong.

1.2. Nguyén tac:
- Cai dat va cap nhat cac phan mém diét virus cho may chu va cac may con.

- Pinh ky kiém tra thong tin truy cap ctia hé thong, kiém sot bang thong dudng
truyén.

- Ra soat va thay doi cac tai khoan, cac trng dung.
- Han ché truy cap vao cac website khong rd nguon goc.

- Trang bi cho cdc may tinh dé ban, may tinh x4ch tay va may chi phan mém
diét virus.

- Tang cudng trao d6i thong tin qua hé thong hop thu dién tur cong vu va van
phong dién tir (han ché sir dung USB, thé nhd, cac thiét bi gan truc tiép vao may tinh).

I1. NOI DUNG XAY DUNG PHUONG AN AN TOAN THONG TIN
1. N§i dung, trach nhiém bdo diam an toan thong tin

- C4c can bo lam v€ an toan thong tin, nguoi s dung dau cuoi, cac doi tuong
thudc pham vi di€u chinh ctia chinh sach an toan thong tin.

- Nguoi dimg dau co quan chi dao thyc hién viéc kiém tra vé van dé an toan
thong tin.

- Can b chuyén trach cong nghé thong tin thuong xuyén kiém tra mirc do an
toan cua h¢ thong.

- Nguoi str dung cac dich vu do mdy chil cung cap co trach nhiém bao mat
thong tin cta minh.



2. Pham vi chinh sach an toan thong tin
Céc van ban, chinh sach quan 1y hé théng thong tin trong pham vi co quan

- Quyét dinh sd 16/QD-SNgV ngay 05/9/2013 vé Quy ché hoat dong Trang
thong tin dién tir cua S& Ngoai vu tinh Binh Pinh;

- Quy qhé hoat dong ctia Ban Bién tap Website S¢ Ngoai vu tinh Binh Dinh; -
Quyét dinh s6 29/Qb-SNgV ngay 09/12/2013 vé Quy ché hoat dong cua Ban Bién
tap Website S& Ngoai vu tinh Binh Dinh;

- Quyét dinh sd 1368/QD-SNgV ngay 04/12/2023 cta S Ngoai vu Quy ché
bao dam an toan thong tin mang trong hoat dong tmg dung CNTT theo Quy dinh
huéng dan tai Thong tu s6 12/2022/TT- BTTTT ngay 12/8/2022 Quy dinh chi tiét va
hu’O’ng dan mot sb diéu cua Ngh1 dinh s 85/2016{ND -CP ngay 01/7/2016 cia Chinh
phu vé bdo dam an toan h¢ thong thong tin theo cap dg;

- Quyét dinh s6 817/QD-SNgV ngay 24/10/2014 vé Quy ché quan 1y, st dung
thu dién tir cong vu trong hoat dong cua S& Ngoai vu tinh Binh DPinh;

- Quyét dinh s6 1048/QD-SNgV ngay 22/11/2016 vé Quy ché quén 1y, sir dung
Phan mém chuyén, nhin van ban hanh chinh gitta B§ Ngoai giao va S& Ngoai vu tinh
Binh Dinh;

- Quyét dinh sb 1279/QD-SNgV ngay 28/12/2018 vé Quy ché quan Iy va st
dung Van phong dién tir lién thong cua S& Ngoai vu tinh Binh Dinh.

3. T6 chitc bio dam an toan thong tin

- Thuong xuyén kiém tra mitc do an toan thong tin.

- Cap nhat cac phﬁn mém diét virus.

- Kiém tra va cip nhat cac ban va 11 dé sira chita cac 16 hong bao mat.
4. Biao dam ngudn nhan lyc

Nguoén nhan Iyc dam bao an toan thong tin phai duoc thuong xuyén tap huan
va dao tao kién thirc an toan thong tin.

5. Quan Iy van hanh hé thong

- Viéc quan 1y van hanh hé thong nhu: Quan 1y an toan may chi, an toan tng
dung, an toan dir li¢u, an toan mang, su ¢ an toan thong tin, an toan nguoi st dung
dau cudi cua cac hé thdng thong tin thanh phan tai S& déu duoc kiém tra dam bao cac
hé thong thong tin hoat dong 6n dinh 24/24, c6 day du cac thiét bi bao mat, an toan
va luu trit dit liéu thuong xuyén.

- Cac quy dinh nhu xay dyng ké hoach, chinh sach, quy trinh thuc hién quéan ly
an toan ha tang mang duoc don vi cho thué dich vu thuc hién.

- Hé théng mang ndi bo- LAN cua co quan luon dugce theo doi, quan 1y dam
bao hoat dong thong sudt, cac may tinh dugc trang bi phan mém diét virus.



6. Yéu cau ky thuat
6.1. Bdo dim an toan mang (cap do 2 tro 1én)

- Thuong xuyén phdi hop vé6i don vi cho thué dich vu dé van hanh hé théng 6n
dinh;

- Cong chuc phu trach cong nghé thong tin tai co quan phai thuong xuyén
nghién ctru, cap nhat cac kién thic vé an toan, an ninh thong tin, nguy co ti€ém an co
thé gdy mat thong tin va céac bién phap phong tranh khi tién hanh cac hoat dong quan
1y hay ky thuat nghiép vu;

- Thuong xuyén thuc hién viéc theo ddi bang ghi nhat ky hé thong (logfile) va
cac su ki¢n khac c6 li€n quan dé danh gid, bao cao cac rui ro va miac do nghiém trong
cac rui ro do. Céc rui ro do6 co thé xay ra do sy truy cép trai phép, st dung trai phép,
mat, thay do1 hoac pha huy thong tin va hé thong thong tin;

- Khi thiét 1ap cac dich vy trén moi truong mang Internet, chi cung cap nhimng

chtrc nang thiét y€u bao dam duy tri hoat dong cua hé théng thong tin; han ché st
dung chirc ning, cong giao tiép mang, giao thic va cac dich vu khong can thiét.

6.2. Bdo ddm an toan irng dung

- Thuc hién cép phat, thu hoi, cap nhat va quan ly tAt ca cac tai khoan truy cap
vao h¢ thong thong tin cua s&; hudng dan nguoi dung thay d61 mat khau ca nhan theo
quy dinh.

- Nghiém chinh chip hanh cac quy dinh ndi bd vé an toan théng tin cia co
quan, don vi va cac quy dinh khac ctua phap luat.

- Thudng xuyén cai dat va cap nhat cac phan mém diét virus,.. cho tat ca cac
may tinh ca nhan, may tinh xach tay.

- Phoi hop véi Sé Thong tin va Truyen thong Ki€m tra va cap nhat cac ban va
161 va dé stra chira cac 16 hong bao mat.

- Thiét 1ap chinh sach luu dy phong dit liéu dinh ky.
7. Bdao dam an toan dir li€u

- Hé thdng mang ndi bo ciia S& duoc thiét ké, xdy dung theo mo hinh nhém
(Group) cho ting phong va cap dia chi mang ¢ dinh cho timg ca nhan, cho timg may
tinh cta co quan va giao cac don vi, phong chuyén mon quén 1y, theo ddi nham muc
dich quan 1y h¢ théng chat ché€, an toan va bao mat.

- Pinh ky luu trir dit liéu vao céc thiét bi luu trir nhu Qnap, cac server.
8. Thoi gian, dia diém

- Thoi gian to chire: Quy 1 nam 2024.

- Pia diém: S¢ Ngoai vu.

I11. KINH PHI TO CHUC



Tir ngudn kinh phi dugc phan bd cho So Ngoai vu theo Quyét dinh s6 4568/QDb-
UBND ngay 10/12/2024 cua UBND tinh v¢ viéc giao du toan ngan sach nha nudc nam
2024.

IV. TO CHUC THUC HIEN

1. Van phong S chuan bi cac noi dung c6 lién quan dé cd phuong an tmg ciu,
xt 1y su ¢b tn cong mang theo dinh ky.

2. Cac Phong thudc S¢ chu dong, phéi hop v6i Vin phong S¢ trién khai thyc
hién cac ndi dung li€n quan theo K¢ hoach nay.

Trén day 1a K& hoach xay dung phuong an tmg ctru, xtr Iy sy ¢6 tAn cong mang
cua S& Ngoai vu nam 2024, dé nghi cac Phong thudc S¢ va cac don vi c6 lién quan
trién khai thuc hién./.

Noi nhdn:

- Lanh dao Sé¢;

- Céc Phong thudc So;
- Lvu: VT,VP.

" Nguyén Thai Binh



