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PHAN I
THUYET MINH TONG QUAN VE HE THONG THONG TIN
1. Kh4i niém hé thong thong tin
- Heé théng thong tin dugc hiéu 1a tap hop bao gém ha tang phan cung va

phan mém duoc két néi véi nhau thdng qua cac chuan, cac giao thuc va két ndi vat
ly nham dam bao phan tich va cung cap thong tin cho ngudi ding.

- Mdi hé théng thong tin c6 quy mod va pham vi hoat dong khac nhau. Tuy
theo muc dich st dung va tinh chat céng viéc ma cac hé thdng duoc thiét ké & céc
cap do khac nhau cho phu hop.

- Ngoai tinh chat hoat dong doc 1ap, cac hé thong thong tin khac nhau ciing
c6 thé chia sé dir liéu hoac cung thuc hién mét s6 nhiém vu chung.

2. Thong tin Chii quin hé thong théng tin
- Tén T6 chuc: Uy ban nhan dan tinh Binh Dinh
- Nguoi dai dién: Pham Anh Tuan
- Chuc vu: Chu tich Uy ban nhén dan tinh.
- bia chi: 01A Tran Pha, TP. Quy Nhon, tinh Binh Dinh
- Bién thoai: 02563.822294.
3. Thong tin Pon vi van hanh
Tén Pon vi van hanh: Sé' Ngoai vu tinh Binh Pinh
- S6 Quyét dinh thanh lap: 195/QD-UBND ngay 18/4/2012
- Nguoi dai dién: Nguyén Thai Binh
- Chue vu: Giam déc S6
- bia chi: 59-61 Lé Hong Phong, TP. Quy Nhon, tinh Binh Binh
- Thong tin lién hé: Sé dién thoai: 0256.3820202
Email: vp@songoaivu.binhdinh.gov.vn
4. M6 ta pham vi, quy mé cia hé thong

- Pham vi, quy mo cua hé thong Hé thdng thdng tin So Ngoal vu dugc thiét
lap dé phuc vu cong tac chi dao diéu hanh, cung cap théng tin va cung cap dich vu
cong truc tuyén cua S Ngoai vu.

- Béi twong phuc vu cua hé théng:

+ Toan thé cdng chirc va nguoi lao dong cua So;

+ C4c t6 churc, doanh nghiép, nguoi dan mudn khai thac théng tin trén Trang
thong tin di¢n tir cua So.

- Danh myc céc hé thdng thong tin thanh phan/cac dich vu dwgc cung cp
bai hé thong Sé Ngoai vu:


mailto:vp@songoaivu.binhdinh.gov.vn
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+ Heé théng Trang thong tin dién tu.

+ Hé théng mang noi bo - LAN cua co quan.
5. M0 ta cau tric caa hé théng

a) So dé logic tong thé

[ Internet (VNPT) } [ Switch Cisco 24

&

e 1 AL
[vlwl[v]v|vvv v
Fortinet FC-10-0060F-950-02-12
O )

May chi
Server

Hinh 1: Se' d6 logic tong thé hé théng mang

Céc két ndi cua thiét bj cling chung mot ving mang LAN. Két noi cia céc
PC yé Server truc tiép den Switch, két,néi cua Switch truc tiép den thiet bi Router.
Thiét bi Router két n6i dén nha cung cap dich vu Internet (VNPT).



b) So do két noi vat ly

[

Wifi
I1P: 192.168.1.2
192.168.1.10

Laptop
1P: 192.168.1.201
192.168.1.210

]

J

Swith Cisco 24 port
(Téng trét)

Internet (VNPT) J

/

Swith Cisco 24 port
(Tang 2)

[

J

QICIQIOIOICICICO
CICIOCIGIGIOIC!

Swith Cisco 24 port

]

(Tang 1)

[

Hinh 2: So' @6 két néi vat ly tong thé hé théng mang

¢) Danh muc thiét bj si dung trong hé théng

STT | Tén thiét bi/Ching loai Vi tri trién khai Muc dich sir dung
Router Draytek (Vigor|Van phong So Ket;nm fien Int’grne,t; va dinh
1 2012F) (tang trét) tuyén dong vdéi cac Router
i cua 02 ISP,
Dit tai cac dau moi Bo ‘Chia ket néi CO déy,
2 | Switch 24 port TP-Link A truyen tin hiéu dén cac thiet
cac tang ey
bi khac.
Switch 8 port TP-Link | pat tai cac Phong | Bo chia két ndi co day,
3 | Switch 5 port TP-Link thuoc So, phong | truyén tin hiéu den cac thiét
Igate hop, hoi truong bi khac.
Téng trét: 02 Nhan tin hiéu dé.y to Router,
: : . phat khong day tin hiéu
4 | Wireless Access point T?ng 1: 03 Internet cho cAc thiét bi diing
Tang 2: 02 wireless.
i : Van phong So | Ngan chan nhitng truy cap
5 gcl)ree(;,gilago.lzggllnzet FC-10- (trién khai théang | trai phép xam pham vao may
9/2022) tinh hoac hé thong mang.
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d) Danh muc céc #ng dung/dich vu cung cdp bdi hé thong

STT Tén dich vu May Eﬂgit”e” Muc dich sir dung
Cung cap tin tc va céac dich vu giai quyet
A o : ., | TTHC bén trong hé thong VA cung cap
1 Ei?;ga ggyolr\llg Ot;?vilen cHh(:iStclgg Ctgl 3;?// thdng tin cong khai vé DVCTT, tinh trang
goal i q giai quyét TTHC cho nguoi s dung bén
ngoai Internet...
He thénd mangd noi M6 hinh  May | Cic mdy tinh c4 nhan duoc két ndi voi
p | ¢ thong Mang NOTI\4-h/ May chu | nhau tao nén mang LAN dé chia sé tai
bo- LAN cua co quan : A S
(Client/Server) | nguyén mang, chia sé may in mang.
3 H.e thong Camera an | Dau thAu. | Hé théng giam sat an ninh tai Sé Ngoai vu.
ninh co quan Camera V¢ tinh
| PHANII \
THUYET MINH DE XUAT CAP PO AN TOAN
HE THONG THONG TIN
1. Danh muc hé théng théng tin va cap d dé xuat twong ng
_ Can cir bicu 8 Nghj dinh 50 85/2016/ND-CP ngay 01/7/2017 cua Chinh phu
V€ bao dam an toan h¢ thong thong tin theo cap d, H¢ thong thong tin cua So
Ngoai vu la hé thong co sé ha tang thong tin thué dich vu va hé thong mang noi bo.
STT| Hethéng | -0 thong Loai hinh HTTT Capdo | (o ewr ab xuit
tin xi ly de xuat
Hé théng thong tin phuc | Theo cap Thio Quyet dinh
A At A A S0 2634/Qb-
. vu hoat dong noi bo | docua A
Trang thong A UBND ngay
e trong pham vi So; hoac| Trung ;
tin dién tu i N . . 02/7/2020 cua
1 ) . | Trang riéng | nguoi dan, doanh nghiép tam , A
cua So . J A . . | UBND tinh phé
) quan tam deén thong tin | CNTT va L
Ngoai vu y . s A duyét cap do an
dang trén web cua S& va | Truyén N
TTHC do Sé& cung ca thén toan h¢ thong
g cap. g thong tin
Hé  théng o - 7 X 7 "
man o Thong tin | Hé thong co s& ha tang Khoan 3, Dicu 8
2 b5 g AN noi bo co | théng tin phuc vu hoat 2 Nghi dinh sb
5 guan dong cua co quan. 85/2016/ND-CP
Cua co quan
Heé théng A Didu 8 Nahi
bau thu — . . , ieu 8 Nghi
Camera an . | H& thong giam sat an : X
3 ninh co Camera vg ninh tai S& Ngoai vu 2 dinh s
tinh A G NGOt Vu. 85/2016/ND-CP

quan
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2. Thuyét minh chi tiét d6i véi hé thong thong tin
- Trang thong tin dién tu: Cung cap théng tin hoat dong chuyén nganh cua
S¢ den voi nguoi dan, to chic, doanh nghiép; Cung cap cac dich vy hanh chinh
cbng; Cung cap thdéng tin chi dao diéu hanh cua lanh dao S&; van ban phap luat.
- He théng mang ndi bo (LAN) ciia co quan: Hé thong phan ciing va cap ket
noi dam bao truyen tai thong tin gitra cac hé thong va thiet bi bén trong va bén
ngoai mang LAN. S¢ Ngoai vy tien hanh xay dung phuong 4n dam bao an toan hé
thong thong tin doi vai hé thong nay nhw phan I11.
- Hé thong Camera an ninh co quan: Hé thdng trang bi chirc nang ghi hinh,
theo ddi, giam sat moi hoat dong tai co quan.

_ PHANIII
THUYET MINH PHUONG AN BAO PAM AN TOAN
HE THONG THONG TIN

|. Thuyét minh phwong 4n bio dim an toan thong tin vé quan 1y véi cap
do 2

1. Thiét 1ap chinh sich an toan thong tin

1.1. Chinh sach an toan thong tin

Xay dyng chinh sach an toan thong tin

Hién trang | Pap ung tai cac Piéu 11, 13, 14 Quy ché bao dam an toan thong tin
theo Quyét dinh s 1368/QD-SNgV ngay 04/12/2023.

Phwong an Piéu 11. Bao dam an toan ha ting mang
1. Quan 1y ha ting mang ndi bo

a) Tuan thu cac quy dinh klen tric hé thong, tiéu chuan, quy
chuan k¥ thuat; cai dat, ciu hinh, t6 chic hé théng mang phu hop
v6i céc tiéu chuan tmg dung cong nghé thong tin clia cic co quan
nha nudc, bao dam an toan thong tin; han ché st dung mé hinh
mang c6 nguy co mat an toan thong tin cao;

b) T6 chic md hinh mang: Cai dat, cdu hinh, t6 chic hé
théng mang theo md hinh May khach/May chu (Client/Server), han
ché sir dung md hinh mang ngang hang. Trang bi thiét bi tuong lira
chuyén dung hodc phdn mém tudng lira dé ngin chin va phat hién
xam nhap trai phép vao mang ndi bd cua co quan khi két ndi voi hé
théng bén ngoai; Xay dung hodc thué hé théng giam sat an toan
thong tin dé kiém soat, phat hién truy cp trai phép vao hé thong;

c) béi v0i cac phong, don vi truc thude khong nam cung mot

khu vuc thi can thiét 1ap mang riéng 40 (VPN) dé ting cuong an
ninh cho ha tang mang ndi bd. Khi thiét 1ap cac dich vy trén moi
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truong mang Internet, chi cung cap nhimng churc ning thiét yéu nhat
nhim bao dam duy tri hoat dong cua hé thong thong tin; han ché su
dung/mo cong giao tiép mang, giao thirc va cac dich vu khong can
thiét;

d) Khi thyc hién truy nhap tir xa vao mang ndi bd thuc hién
chirc nang quan tri, phdi s dung giao thirc mang c6 ma héa thdng
tin (nhu: SSL/TLS, VPN...) va thiét 1ap mat khau c6 do phuc tap
cao...;

d) Xay dung quy trinh két ndi thiét bi dau cu01 cua nguoi sur
dung vao h¢ thong mang; truy nhap va quan ly cau hinh hé théng;
cdu hinh tdi wu, ting cuong bao mat cho thiét bi mang, bao mat
trong hé thong va thuc hién quy trinh trudc khi dua hé théng vao
van hanh khai thac;

e) Khong tu y dau ndi thiét bi mang, thiét bi cap phat dia chi
mang, thiét bi phat song nhu diém truy cap khong day cua cd nhan
vao mang ndi bo co quan, don vi;

g) Khong tu y thay doi, gd bo bién phap, giai phap an toan
thong tin cai dat trén thiét bi cong nghé thong tin phuc vu cong
viée; tu y thay thé, lép méi, trao d6i thanh phé‘ln cua may tinh phuc
vu cong vigc. Cong chuc cua S& phai co trach nhi€ém ty quan 1y,
bao quan thiét bi ma minh duogc giao sir dung.

2. Quan 1y hé thong mang khong day

a) Khi thiét 1ap mang khong day dé két ndi voi mang cuc bd
thong qua cac diém truy nhip (Access Point - AP), don vi van hanh
phai thiét lap cac tham s6: Tén, nhan dang dich vu (Service Set
Identifier - SSID), mat khau c6 d6 phtc tap cao (c6 d6 dai tdi thiéu
8 ky tu, c6 ky tu thuong, ky tu hoa, ky tu s6 hodc ky tu dic biét
nhu: !, @, #, $, %), cap phép truy nhap dbi véi dia chi vat Iy (MAC
Address) mi hoa dit liéu theo co ché bao mat WPA2 hoic WPA3;

b) Mat khau dang nhdp phai duoc thiét 1ap c6 do phic tap
cao, dinh ky 6 thang thay d6i mat khau nham tang cudong cong tac
bao mat;

¢) Khi cung cap truy cép Internet qua mang khong day cho
nguoi ngoai, co quan, don vi van hanh phai tao thém mot SSID
riéng va gidi han bang thong truy cap phu hop doi voi doi tuong
nay.

Piéu 13. Bio dam an toan dir liéu

5. Cén bd chuyén trach CNTT cuaa S phéi hop véi cac don
vi ¢ lién quan thuc hién xac dinh cac théng tin, thuc hién quy trinh
sao luu dy phong va phuc hdi cac phan mém, dix liéu can thiét theo
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quy dinh, hoac theo quy trinh sao luu, luu trit hién cd. Cac noi
dung thuc hién gdm: 1ap danh sach cac dit liéu (thdng tin cAu hinh
ctia mang, may cha), phan mém tng dung, co sé dit liéu, tép tin ghi
nhat ky hé dugc sao luu, c6 phan loai theo thoi gian luu trir, thoi
gian sao luu, phuong phéap sao luu va thoi gian kiém tra phuc hoi
hé thong tir dir liéu sao luu; thuc hién quy trinh sao luu dy phong
va phuc hdi.

6. Dit liéu sao luu phai duge luu trit an toan trén Hé thdng
Iwu trir du phong, thiét bi luu trit ngoai va dugc Kiém tra thuong
xuyén dam bao sin sang cho viéc sir dung khi can; viéc kiém tra,
phuc hdi hé thdng tir dit liéu sao luu tdi thiéu 6 thang mot 1an (hoic
khi c6 y&u cau dot xuat).

10. Théng tin, dir liéu thuoc pham vi bi mat Nha nudc phai
duoc quan Iy theo quy dinh hién hanh vé bao vé bi mat Nha nuéc.

Picu 14. Bio dam an toan thiét bi dau cudi

4. Trong qua trinh str dung thiét bi dau cudi

a) Nghiém tdc chap hanh cac quy ché, quy trinh noi bo va
cac quy dinh khac cia phap luat vé an toan thdng tin mang. Chiu
trach nhiém bao dam an toan théng tin mang trong pham vi trach
nhiém va quyén han duoc giao;

b) C6 trach nhiém tu quan ly, bao quan thiét bi, tai khoan,
ung dung ma minh dugc giao su dung;

¢) Khi phat hién nguy co hoic sy c6 mat an toan thong tin
mang phai bao cdo ngay véi cap trén va bd phan phu trach cong
nghé théng tin caa co quan dé kip thoi ngan chan va xir Iy.

1.2. Xdy dung va cong bé

Yéu cau

Quy dinh vé xay dung va céng bd Quy ché bao dam an toan thong
tin

Hién trang

Dap ung

Phuong an

Piéu 20. Xay dung, ra soat, cap nhat, bo sung Quy ché

Dinh ky 02 nam hodc khi c6 thay d6i chinh sach an toan
thong tin kiém tra lai tinh phd hop va thuc hién ra soat, cap nhat,
b sung Quy ché bao dam an toan théng tin.
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“Tham chiéu Diéu 20 Quy ché bao dam an toan thdng tin theo
Quyér dinh sé 1368/0P-SNgV/ ngay 04/12/2023.

1.3. Ra

soat, swa doi

Yéu cau

C6 quy dinh vé viéc ra soat, stra d6i Quy ché bao dam an toan
thong tin

Hién trang

Dap Umg

Phwong an

Piéu 20. Xay dung, ra soat, cap nhat, bé sung Quy ché

Pinh ky 02 nam hodc khi c6 thay d6i chinh sach an toan
thong tin kiém tra lai tinh phu hop va thuc hién ra soat, cap nhat,
b6 sung Quy ché bao dam an toan théng tin.

Trong qua trinh thyuc hién, néu c6 nhiing van dé vudng méc,
phat sinh, cac don vi phan anh kip thoi vé Van phong S¢ dé tong
hop, bao cao Giam doc S& xem xét dieéu chinh, bo sung.

Tham chiéu Piéu 20 Quy ché bdo dam an toan thdng tin theo
Quyét dinh s6 1368/QBP-SNgV ngay 04/12/2023.

2. To chirc biao dam an toan thong tin

2.1. Pon vi chuyén trach vé an toan théng tin

Yéu cau

Nhan su chuyén trach vé an toan thong tin

Hién trang

Dap tng

Phuong an

Piéu 16. Ung ciru sw c¢d an toan thong tin
6. Can bo chuyén trach vé an toan thong tin co trach nhiém

a) Xay dung phuong an tiép nhan, phat hién, phan loai va xur
1y ban dau su cd an toan thong tin mang, Gmg phé sy cd an toan
thong tin mang;

b) Xay dung quy trinh @mg ctru sy ¢ an toan théng tin mang
thong thuong va nghiém trong theo quy dinh;

¢) Phdi hop voi co quan chirc nang, bén cung cap dich vu ho
trg trong viée xu ly, khac phuc sy ¢6 an toan thong tin; Yéu cau

bén cung cap, ho trg cung cap quy trinh xir 1y su ¢6 cho cac dich vu
do bén cung cap, hd trg cung cap lién quan dén hé thong.

Piéu 17. Trach nhiém cia Sé Ngoai vu

1. Thi truéng co quan cé trach nhiém té chic phd bién cac
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quy dinh tai Quy ché nay va chiju trach nhiém trong cong tac bao
dam an toan théng tin mang cta don vi.

2. Thuc hién xac dinh cap d6 an toan thdng tin va bao dam
an toan cho hé thong thdng tin cua don vi quan 1y theo quy dinh tai
Luat An toan thng tin mang va cac vin ban huéng dan thi hanh
Luat An toan thong tin mang.

3. Phén cdng can b6 chuyén trach bao dam an toan théng tin
ctia co quan; chi dao cdng chirc va ngudi lao ddng nghiém tic chap
hanh cac quy dinh vé bao d¢am an toan thong tin; tao diéu kién dé
can bo phu trach an toan thong tin dugc hoc tap, nang cao trinh do
vé an toan thong tin; thuong xuyén to chac quén triét cac quy dinh
vé an toan thong tin trong co quan; xac dinh cac yéu cau, trach
nhiém bao dam an toan thong tin ddi véi cong chic thudc So.

4. Ban hanh quy trinh ndi bo vé bao dam an toan thdng tin
gom cac ndi dung co ban nhu quy dinh vé quan Iy ha tang mang,
bao dam an toan dir liéu, bao dam an toan thiét bi va nguoi ding
dau cudi phi hop véi Quy ché cua tinh va cac quy dinh caa phap
luat.

5. Phéi hop, cung cip thdng tin va tao diéu kién cho cac don
vi ¢ tham quyén trién khai cong tac kiém tra khic phuc su ¢ xay
ra mot cach kip thoi, nhanh chong va dat hiéu qua.

6. Phoi hop chat ché véi Cong an tinh, S¢ Thong tin va
Truyén thoéng va cac co quan, don vi lién quan trong cong tac
phong ngtra, dau tranh, ngan chan cac hoat dong xam pham an toan
thong tin trén khéng gian mang.

7. Hang niam bé tri kinh phi cho viéc ung dung cong nghé
théng tin ndi chung va cdng tac bao dam an toan théng tin mang
noi riéng trong ndi b co quan; 1ap ké hoach nang cap, bao tri, sira
chira, gia han ban quyén phan mém... cho cac hé thong phan cing,
phan mém nham thuc hién tt cong tac bao mat, bao dam an toan
thong tin mang dua vao du toan chi nim sau dé trién khai thuc
hién.

8. Ctr dau mdi lién hé, phdi hop véi cac co quan, to chuc
trong cdng tac hd trg diéu phdi xir Iy su ¢ an toan théng tin. Phan
cong lanh dao phu trach cong tac dam bao an toan thong tin déi voi
cac hé thong thong tin va co so dit liéu do don vi quan ly.
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9. Thuc hién céc bao cdo vé an toan thdng tin mang khi
duoc S¢ Thdng tin va Truyén thong yéu cau.

Piéu 18. Trach nhiém cia cong chic va ngudi lao dong
thugc S&

1. Trach nhiém cua can bo phu trach vé an toan théng
tin/cong nghé thdng tin cua S¢

a) Chiu trach nhiém bao dam an toan théng tin mang cua co
quan;

b) Tham muu lanh dao S& ban hanh cac quy ché, quy trinh
noi bo, trién khai cac giai phap ki thuat bao dam an toan thong tin
mang;

c) Thuc hién viéc giam sat, danh gia, bao cao lanh dao S&
CcAc rui ro mat an toan thdng tin mang va mac do nghiém trong cua
Cac rui ro do;

d) Phéi hop véi cac don vi 6 lién quan trong viéc kiém soét,
phat hién va khac phuc céc su ¢ an toan théng tin mang;

d) Thuong xuyén cap nhat nang cao kién thuc, trinh do
chuyén mén dap tng yéu cau bao dam an toan théng tin mang cua
don vi.

2. Trach nhiém cta nguoi st dung

a) Nghiém tac chap hanh cac quy ché, quy trinh noi bo va
cac quy dinh khac cua phap luat vé an toan thdng tin mang. Chiu
trach nhiém bao dam an toan thdng tin mang trong pham vi trach
nhiém va quyén han duoc giao. Thuong xuyén ciap nhat nhing
chinh séch, tha tuc an toan théng tin cua don vi cling nhu thuc hién
nhitng huéng dan vé an toan, an ninh théng tin cua can bo phu
trach CNTT cua Sé nhu mot phan caa cong Viéc;

b) C6 trach nhiém tu quan ly, bao quan thiét bi, tai khoan,
ung dung ma minh duoc giao su dung;

¢) Han ché viéc sa dung chic ning chia sé tai nguyén
(sharing), khi st dung chitc niang nay can bat thudc tinh bao mat
bang mat khau va thuc hién viéc thu hoi chirc nang nay khi da su
dung xong. Khi phat hién nguy co hoic sy ¢ mat an toan théng tin
mang phai bdo cdo ngay véi cap trén va can bo phu trach cong
nghé thong tin cua So, dé kip thoi ngan chin va xua ly;
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d) Cac may tinh khi khéng sir dung trong thoi gian dai (qua 2
gid 1am viéc) can tit may hoic ngung két ndi mang, dé tranh bi cac
hacker loi dung, sir dung chire niang diéu khién tir xa dung may tinh
cua minh tan céng vao cac hé théng thong tin khéc:

d) Sir dung chic ning ma hoa & muc hé diéu hanh bao dam
cac dir liéu nhay cam nhu tai khoan, mat khau, cac tap tin vin
ban,... dugc ma héa trude khi truyén trén moi trudng mang. CAc tap
tin giri dinh kém boi thu dién tir hodc dugc tai xudng tir Internet
hay cac thiét bi luu trir gan vao hé thong can duoc Kiém tra dé
phong chéng lay nhiém virus hoiac phan mém gian diép gay mat
mat théng tin;

e) Tham gia cic chuong trinh dao tao, hoi nghi vé an toan
thdng tin mang duogc co quan hoic don vi chuy&n mén té chuc.

Tham chiéu Piéu 16, 17, 18 Quy ché bdo dam an toan thong
tin theo Quyér dinh sé 1368/0D-SNgV ngay 04/12/2023.

2.2. Phoi hop véi nhitng co quan/té chirc c6 tham quyén

Yéu cau

C6 quy dinh phdi hop véi cac co quan, té chirc c6 tham quyén
quan 1y vé an toan théng tin

Hién trang

Dap tng

Phuong an

Piéu 16. Ung ctru sw ¢ an toan thong tin
4. Quy trinh phdi hop ung ciu xt Iy su ¢b

a) Budc 1: Néu hé thong c6 nguy co mat an toan thong tin
mang thudc tham quyén S& Ngoai vu truc tiép quan ly thi thuc
hién tiép Budc 2. Néu hé thdng co nguy co mat an toan thong tin
mang thudc Trung tam Cong nghé thdng tin va Truyén théng truc
thuoc S¢ Thong tin va Truyén théng quan ly (cac hé thdng dugc
trién khai tap trung tai Trung tam tich hop Dir liéu tinh) thi thuc
hién tiép Buéc3;

b) Bugc 2: Tién hanh xir Iy su ¢ theo quy ché noi bo cua
co quan. Néu su ¢ dugc khic phuc thi 1ap bién ban ghi nhan va
két thac quy trinh phdi hop xir Iy su ¢d. Khi sy ¢6 vuot qua kha
nang xt Iy cua co quan, 1ap bién ban ghi nhan va thuc hién tiép
Buoc 3;

(Xt 1y khan cap: Khi phat hién hé théng bi tin cong, thong
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qua cac dau hiéu nhu ludng, tin (traffic) ting 1én bat ngd, ndi dung
trang chu bi thay doi, hé théng hoat dong rat cham khac thuong,...
can thuc hién cac budce co ban sau: Ngit két ndi may chu ra khoi
mang. Sao chép logfile va toan bo dir li€u cua hé théng ra thiét bi
luru trit (phuc vu cho cong tac phan tich); Khoi phuc hé thdng bang
cach chuyén dir liéu backup méi nhat dé hé théng hoat dong.)

_ €)Budc 3: Bao su cd vé So Thong tin va Truyén thong theo
mau so0 01 dugc quy dinh tai Quyét dinh s6 22/2021/Qb-UBND
ngay 11/6/2021 caia UBND tinh Binh Dinh;

d) Budc 4: Phéi hop v6i Trung tdm Cong nghé thong tin va
Truyén thong truc thudc S& Thong tin va Truyén thong va cac co
quan, don vi ¢o6 li€én quan dé tién hanh khic phuc su cd va thuc
hién tiép Budc 5;

d) Budc 5: Céan bd chuyén trach CNTT ctia Sé 1ap bién ban
ghi nhan va két thuc quy trinh phdi hop xir Iy sy ¢6 theo mau s6
02 duoc quy dinh tai Quyét dinh s6 22/2021/QD-UBND ngay
11/6/2021 cua UBND tinh Binh Dinh.

Tham chiéu diém 4, Dieu 16 Quy ché bdo dam an toan
thong tin theo Quyér dinh sé 1368/0P-SNgV ngay 04/12/2023.

3. Bio dim nguon nhan luc

3.1. Tuyén dung

Yéu cau

C6 quy dinh vé tuyén dung can bo va diéu kién tuyén dung can bod

Hién trang

Dap tng

Phwong an

Piéu 10. Biao dam ngudn nhan hre

1. Can bd chuyén trach dugc tuyén dung vao vi tri cong
viéc an toan thong tin phai c6 trinh d9, chuyén nganh vé linh vuc
cong nghé thong tin, an toan thong tin, phu hgp véi vi tri tuyén
dung.

2. Can bd chuyén trach dugc dam bao cac diéu kién hoc tap,
tiep can cong nghe¢, kién thirc an toan bao mat thong tin trudce khi
tién hanh cac hoat dong quan ly hay k¥ thuat nghiép vu.

3. Can bd duoc giao nhiém vu quan ly, van hanh truy cép,
khai thac dbi voi cac hé thong thong tin thuc hién theo trach
nhiém va phan quyén dugc quy dinh; viéc khai thac thong tin phai
bao dam nguyén tic bao mat, khong dugc tu ¥ cung cip thong tin
ra bén ngoai; theo doi va phat hién cac truong hop truy cap hé
thdng trai phép hoidc thao tac vuot qua giéi han, bao cdo cho Gidm
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d6c So biét va tién hanh ngin chan, thu hoi, khoa quyén truy cap
cua cac tai khoan vi pham.

4. Thuong xuyén té chtrc, phd bién cac quy dinh vé dam
bdo an toan thong tin, nham nang cao nhan thic vé trach nhiém
dam bao an toan thong tin cho Cac don vi, cong chirc thudc So sir
dung hé thong thong tin do S& Ngoai vu quan ly.

Tham chiéu Piéu 10 Quy ché bdo dam an toan thdng tin
theo Quyér dinh so 1368/0D-SNgV ngay 04/12/2023.

3.2. Trong qua trinh lam viéc

a. Cé quy dinh vé viéc thuc hién néi quy, quy ché bdo dam an toan thong tin
cho nguoi sir dung, can bg quan ly va van hanh hé thong

Yéu cau Cé quy dinh vé viéc thuc hién ndi quy, quy ché bao dam an toan
thong tin cho ngudi sir dung, can bo quan 1y va van hanh hé thong

Hién trang | Dap tng

Phwong 4n Piéu 17. Trach nhiém cia Sé Ngoai vu

1. Thu trudng co quan co trach nhiém t chic pho bién céac
quy dinh tai Quy ché nay va chiju trach nhiém trong cong tac bao
dam an toan thong tin mang cua don vi.

2. Thuc hién xac dinh cap d6 an toan théng tin va bao dam
an toan cho hé théng thong tin cua don vi quan 1y theo quy dinh
tai Luat An toan thong tin mang va cic vin ban huéng dan thi
hanh Luat An toan théng tin mang.

3. Phéan cbng can bo chuyén trach bao dam an toan théng
tin cia co quan; chi dao c6ng chirc va nguoi lao dong nghiém tdc
chap hanh cic quy dinh vé bao dam an toan thdng tin; tao diéu
Kién dé can bo phu trach an toan thong tin duoc hoc tap, nang cao
trinh d6 vé an toan thong tin; thuong xuyén to chirc quan triét cac
quy dinh vé an toan thong tin trong co quan; xac dinh cac yéu cau,
trach nhiém bao dam an toan thong tin ddi véi cong chirc thudc
S6.

4. Ban hanh quy trinh noi bo vé bao dam an toan théng tin
goém cac noi dung co ban nhu quy dinh vé quan ly ha ting mang,
bao dam an toan dir liéu, bao dam an toan thiét bi va nguoi dung
dau cubdi phu hop véi Quy ché cua tinh va cac quy dinh caa phép
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luat.

5. Phéi hop, cung cap théng tin va tao diéu kién cho céc
don vi c6 tham quyén trién khai cong tac kiém tra khic phuc su ¢b
xay ra mot cach kip thoi, nhanh chong va dat hiéu qua.

6. Phéi hop chat ché véi Cong an tinh, S& Thong tin va
Truyén thong va cac co quan, don vi lién quan trong cong tac
phong ngtra, dau tranh, ngan chian cac hoat dong xam pham an
toan thong tin trén khdng gian mang.

7. Hang nam bd tri kinh phi cho viéc tng dung cong nghé
thdng tin noi chung va cong tac bao dam an toan théng tin mang
noi riéng trong ndi bo co quan; 1ap ké hoach nang cap, bao tri, sta
chita, gia han ban quyén phan mém... cho cac hé théng phan ctng,
phan mém nham thyc hién tt cong tac bao mat, bao dam an toan
thong tin mang dua vao du toan chi nim sau dé trién khai thuc
hién.

8. Cur dau méi lién hé, phdi hop véi cac co quan, to chic
trong cong tac hd trg diéu phdi xu Iy su ¢ an toan thong tin. Phan
cong lanh dao phu trach cong tiac dam bao an toan thong tin doi
Vi cac hé thong thong tin va co so dir liéu do don vi quan 1y.

9. Thuc hién cac béo céo vé an toan thong tin mang khi
duoc S Théng tin va Truyén thdng yéu cau.

Pi¢u 18. Trach nhiém ciia cong chirc va nguoi lao dong
thugc S&

1. Trach nhiém cua can bd phu trach vé an toan thdng
tin/cong nghé thdng tin cua S¢

a) Chiu trdch nhiém bao dam an toan thong tin mang cta co
quan;

b) Tham muu lanh dao S& ban hanh cac quy ché, quy trinh
noi b, trién khai cac giai phap ki thuat bao dam an toan thdng tin
mang;

c) Thuc hién viéc giam sat, danh gia, bao cao lanh dao So
cac rai ro mat an toan théng tin mang va mac d6 nghiém trong cua
cac rui ro do;

d) Phdi hop véi cac don vi c6 lién quan trong viéc kiém
soat, phét hién va khic phuc cac su ¢b an toan théng tin mang;
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d) Thuong xuyén cap nhat nang cao kién thuc, trinh do
chuyén mén dap tng yéu cau bao dam an toan théng tin mang cua
don vi.

2. Trach nhiém cta nguoi st dung

a) Nghiém tdc chap hanh cac quy ché, quy trinh noi bo va
cac quy dinh khéc cua phap luat vé an toan théng tin mang. Chiu
trach nhiém bao dam an toan théng tin mang trong pham vi trach
nhiém va quyén han dugc giao. Thuong xuyén cap nhat nhing
chinh sach, thu tuc an toan thong tin cua don vi cling nhu thuc
hién nhitng huéng dan vé an toan, an ninh thdng tin caa can bo
phu trdch CNTT cua So nhu mot phan caa cong viéc:

b) C6 trach nhiém tu quan ly, bao quan thiét bi, tai khoan,
urng dung ma minh duoc giao su dung;

¢) Han ché viéc sir dung chic ning chia sé tai nguyén
(sharing), khi str dung chtrc ning nay can bat thuoc tinh bao mat
bang mat khau va thuc hién viéc thu hoi chire nang nay khi da sir
dung xong. Khi phat hién nguy co hoic su c6 mat an toan thdng
tin mang phai béo céo ngay véi cap trén va can bo phu trach cong
nghé thong tin cua S, dé kip thoi ngan chin va xa ly;

d) Cac may tinh khi khdng sur dung trong thoi gian dai (qua
2 gio 1am viéc) can tat may hoic ngung két ndi mang, dé tranh bj
cac hacker lgi dung, s dung chtrc nang diéu khién tir xa ding
may tinh ciia minh tin cong vao cac hé thong thdng tin khac;

d) Str dung chirc nang ma hoa & muic hé diéu hanh bao dam
cac dir liéu nhay cam nhu tai khoan, mat khau, cc tap tin van
ban,... dugc ma héa trudc khi truyén trén moi truong mang. Céc
tap tin gui dinh kém boi thu dién to hodc duoc tai xudng tir
Internet hay cac thiét bi luu trir gdn vao hé thdng can duoc kiém
tra dé phong chdng lay nhiém virus hoic phan mém gian diép gay
mat mat thong tin;

e) Tham gia cac chuong trinh dao tao, hi nghi vé an toan
thong tin mang duogc co quan hoic don vi chuy&n mén té chuc.

Tham chiéu Diéu 17, 18 Quy ché bdo dam an toan thong tin
theo Quyér dinh s6 1368/0P-SNgV ngay 04/12/2023.
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b. C6 ké hoach va dinh ky hdang nam té chic phé bién, tuyén truyén nang
cao nhan thuc ve an toan thong tin cho nguoi Sur dung

Yéu cau C6 ké hoach va dinh ky hang nam t6 chic phd bién, tuyén truyén
nang cao nhan thirc vé an toan thong tin cho ngudi sir dung

Hién trang | Bap ing

Phwong 4n Piéu 17. Trach nhiém cia Sé Ngoai vu

1. Thi trudng co quan cé trach nhiém to chic phd bién cac
quy dinh tai Quy ché nay va chiju trach nhiém trong cong tac bao
dam an toan théng tin mang cua don vi.

2. Thuc hién x4c dinh cap do an toan thong tin va bao dam
an toan cho hé thong thdng tin caa don vi quan 1y theo quy dinh tai
Luat An toan thong tin mang va cac vin ban hudng dan thi hanh
Luat An toan thong tin mang.

3. Phén cbng can bo chuyén trach bao dam an toan thong tin
ctia co quan; chi dao cong chirc va ngudi lao dong nghiém tlc chap
hanh cac quy dinh vé bao dam an toan thong tin; tao diéu kién dé
can bo phu trach an toan thong tin dugc hoc tap, nang cao trinh do
vé an toan thong tin; thuong xuyén to chac quén triét cac quy dinh
vé an toan thong tin trong co quan; xac dinh cac yéu cau, trach
nhiém bao dam an toan théng tin ddi véi cdng chic thudc So.

4. Ban hanh quy trinh noi bo vé bao dam an toan théng tin
gom cac ndi dung co ban nhu quy dinh vé quan Iy ha ting mang,
bao dam an toan dir liéu, bao dam an toan thiét bi va nguoi ding
dau cudi phl hop véi Quy ché cua tinh va cac quy dinh caa phap
luat.

5. Phdi hop, cung cap thong tin va tao diéu Kién cho cac don
vi c6 tham quyén trién khai cong tac kiém tra khac phuc su ¢ xay
ra mot cach kip thoi, nhanh chéng va dat hiéu qua.

6. Phdi hop chat ché véi Cong an tinh, S¢ Thong tin va
Truyén thong va cac co quan, don vi lién quan trong cong tac
phong ngtra, dau tranh, ngin chin cac hoat dong xam pham an toan
thong tin trén khong gian mang.

7. Hang nam bd tri kinh phi cho viéc tng dung céng nghé
théng tin noéi chung va céng tac bao dam an toan théng tin mang
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noi riéng trong ndi b co quan; 1ap ké hoach nang cap, bao tri, sira
chita, gia han ban quyén phan mém... cho cac hé thdng phan ctng,
phan mém nham thuc hién tét cong tac bao mat, bao dam an toan
thong tin mang dua vao dy toan chi nim sau dé trién khai thuc
hién.

8. Ctr dau mdi lién hé, phdi hop Vi cac co quan, to chic
trong cong tac hd trg diéu phdi xir Iy su ¢b an toan théng tin. Phan
cong 1anh dao phu trach cong tac dam bao an toan thong tin déi voi
cac hé théng thong tin va co so dir liéu do don vi quan Iy.

9. Thuc hién cac bao céo vé an toan théng tin mang khi
dugc S¢ Thong tin va Truyén théng yéu cau.
Tham chiéu Piéu 17 Quy ché bdo dam an toan thong tin theo
Quyét dinh s6 1368/0D-SNgV ngay 04/12/2023.

c. Chdm dit hodc thay déi cong viéc

Yéu cau

C6 quy dinh ddi véi can bd nghi hodc thay dbi cong viec

Hién trang

Dap tng

Phwong an

Picu 9. Quy dinh vé cAp phat, thu hoi, cAp nhit va quén ly
cac tai khoan truy cip vao hé thong thong tin

2. Can bd chuyén trach CNTT cua S¢ thuc hién quan 1y, cap
tai khoan ca nhan va phan quyén truy cap cho ngudi sir dung trén
tat ca cac may tram dit tai S Ngoai vu. Trong truong hop can thiét
c6 thé huy tai khoan truy cdp ca nhan va ngat két ndi doi véi cac
hanh vi cd ¥ tin cong hodc gay tré ngai cho mang may tinh; huy
quyen truy cap hé thong thong tin d6i vOi cong chuce nghi ché do,
chuyen cong tac va dam bao kha ning van truy nhap dugc vao cac
hé so duge tao ra boi cong chic d6. Hudng dan ngudi sir dung thay
d6i mat khau ngay sau khi dang nhap 1an dau tién va bao vé thong
tin cua tai khoan theo quy dinh.

Tham chiéu khodn 2, Biéu 9 Quy ché bdo dam an toan théng
tin theo Quyér dinh sé 1368/0P-SNgV ngay 04/12/2023.
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Yéu cau

Co quy trinh va thyuc hién v6 hiéu hoa tat ca cac quyén ra, vao, truy
cap tai nguyén, quan tri h¢ thong sau khi can bd thoi viéc.

Hién trang

Dap ung

Phuong an

Piéu 13. Biao dam an toan dix liéu
1. Quan ly tai khoan va chir ky sb

e) Khi ca nhan thay d6i vi tri cong tac, chuyén cong tac, thoi
viéc, nghi huu, ngay tir thoi diém Quyét dinh c6 hiéu luc, co quan
quan ly ca nhan do phai thong bao cho S¢ Thong tin va Truyén
thong dé diéu chinh, thu hoi, hity bo tai khoan, chir ky s, chung
thu s0.

Tham chiéu diém e, khoan 1, Piéu 13 Quy ché bdo dam an
toan théng tin theo Quyér dinh so 1368/0P-SNgV ngay
04/12/2023.

4. Quan ly thiét ké, xay dung hé thong thong tin

4.1. Thiét ké an toan hé thong théng tin

a. Co tai ligu mo ta quy mo, pham vi va doi twong sur dung, khai thac, qudn
Iy vé@n hanh hé thong théng tin

Yéu cau

Co tai libu mo ta quy mo, pham vi va d6i tuong st dung, khai
thac, quan 1y van hanh hé thdng thong tin

Hién trang

Dap tng

Phwong an

Piéu 6. Yéu cau thiét ké, xay dung hé théng thong tin

1. Khi thiét ké xdy dung, nang cép, mé rong hé thong thong
tin (néu cb), SO Ngoai vu phai xay dyng phuong an bao dam an
toan thong tin trong hd so thiét ke va giri S¢ Thong tin va Truyén
thong tham dinh trude khi trinh cap c6 thAm quyén phé duyét du
an.

2. Panh gia, phan loai cap do an toan thong tin ctia hé théng
thong tin

a) So Ngoai vu co trach nhiém t6 chic danh gia, phan loai
cap d6 an toan thong tin ciia hé thong thong tin theo quy dinh tai
Nghi dinh sé 85/2016/ND-CP ngay 01/7/2016 caa Chinh phu vé
bao dam an toan hé théng theo cap do (goi tat 1a Nghi dinh sb
85/2016/ND-CP) dé ap dung phuong an bao dam an toan thong tin
phu hop;
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b) Ho so dé xuat cép d6 bao gom cac tai liéu duoc quy dinh
tai Diéu 15 Nghi dinh s6 85/2016/ND-CP, g1 S¢ Thoéng tin va
Truyén thong tham dinh trudc khi trinh cap c¢6 tham quyén phé
duyét.

3. Trudce khi dua vao van hanh, khai thac hé théng thong tin,
S& Ngoai vu phai thuc hién kiém thtr hodc van hanh thtr truée khi
dua vao sir dung. Két qua kiém thir, van hanh thtr phai duoc 1ap
thanh van ban va tuan thi theo quy dinh tai Piéu 10 Thong tu s6
24/2020/TT-BTTTT ngay 09/9/2020 cua B¢ truéng B Thong tin
va Truyén thong quy dinh vé cong tc trién khai, gidm sat cong tac
trién khai va nghiém thu du an dau tu ung dung cong nghé thong
tin sir dung ngudn vén ngan sach nha nudc.

Tham chiéu Piéu 6 Quy ché bdo dam an toan thdng tin theo
Quyét dinh sé 1368/0D-SNgV ngay 04/12/2023.

b. CA tai liéu mé td thiét ké va cac thanh phan cia hé theng thdng tin

Yéu cau

C6 tai liéu mo ta thiét ké va cac thanh phan cia hé thong thong tin

Hién trang

Dap ung

Phwong an

Tham chiéu DBiéu 6 Quy ché bao dam an toan théng tin theo
Quyét dinh s 1368/QD-SNgV ngay 04/12/2023.

c. C6 tai liéu mo ta phwong dn bdo dam an toan thdng tin theo cdp do

Yéu cau

C6 tai liéu mo ta phuong 4n bao dam an toan thong tin theo cap do

Hién trang

Dap tng

Phwong an

~ Tham chiéu Diéu 6 Quy ché bao dam an toan thdng tin theo
Quyet dinh s6 1368/QD-SNgV ngay 04/12/2023.

d. Co tai lieu mé ta phuong dan lya chon giai phap céng nghé bdo dam an

toan thong tin

Yéu cau

Co tai licu mo ta phuong an lya chon giai phdp cong nghé bao dam
an toan thong tin

Hién trang

Dap g

Phwong an

~ Tham chiéu Diéu 6 Quy ché bao dam an toan thdng tin theo
Quyét dinh s 1368/QD-SNgV ngay 04/12/2023.
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. Khi c6 thay doi thiét ke, danh gid Iqi tinh ph hop ciia phirong an thiét ké
doi voi Cac yéu cau an toan dat ra doi Vi hé thong

Yéu cau C6 quy dinh khi c6 thay doi thiét ké, danh gia lai tinh phu hop cua
phuong an thiét ké dbi vé6i cac yéu cau an toan dit ra ddi véi hé
thong

Hién trang | Dap tng

Phwong an Piéu 20. Xay dung, ra soat, cap nhat, bé sung Quy ché

Pinh ky 02 nim hodc khi c6 thay d6i chinh sach an toan
théng tin kiém tra lai tinh phd hop va thuc hién ra soat, cap nhat, bo
sung Quy ché bao dam an toan thong tin.

“Tham chiéu Diéu 20 Quy ché bao dam an toan thong tin theo
Quyér dinh sé 1368/0P-SNgV ngay 04/12/2023.

4.2. Phat trién phan mém thué khodn

a. C6 bién ban, hop dong va cac cam kér doi véi bén thué khoan cac néi
dung lién quan dén viéc phat trién phan meém thué khoan

Yeéu cau Cé bién ban, hop dong va cac cam két do1 voi bén thué khoan cac
nodi dung lién quan dén viéc phat trién phan mém thué khoan

Hién trang | Dap Gng

Phuong an Pi¢u 7. Quan ly thué dich vu cong nghé thong tin

1. Trong trudng hop ky két hop dong thué dich vu cong
nghé thong tin, S& Ngoai vu phai xac dinh r0 pham vi, trach
nhiém, quyén han va nghia vu cta cac bén vé bao dam an toan
thong tin. Trong hop dong phai bao gdm cac diéu khoan vé viéc
xu 1y vi pham quy dinh bdo dam an toan thong tin va trach nhi¢m
boi thuong thiét hai do hanh vi vi pham cta bén cung cép dich vu
gay ra.

2. Trach nhiém cua S& Ngoai vu trong qua trinh s dung
dich vu cong ngh¢ thong tin

a) Quan ly thong tin, dit liéu phat sinh tir dich vu d6, khong
dé bén cung cap dich vu truy nhap, sit dung thong tin, dir liéu
thudc pham vi Nha nude quan ly;

b) Yéu cdu bén cung cap dich vu phai bao mat thong tin, dir
liéu, m& nguodn, tai liéu thiét ké; trién khai cac bién phap bao dam
an toan thong tin theo quy dinh tai Luat An toan thong tin mang va
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cac quy dinh khac c6 lién quan;

C) Giam sat chat ché va gidi han quyén truy c@p cua bén
cung cap dich vu khi cho phép truy cip vao hé thdng thong tin cta
S¢ Ngoai vu.

3. Trach nhiém cua S¢ Ngoai vu khi phat hién bén cung cap
dich vu c6 dau hi¢u vi pham quy dinh bao dam an toan thong tin

a) Tam dung hodc dinh chi hoat dong ctia bén cung cép dich
vu tuy theo muc do vi pham;

~ b) Théng bao chinh thirc cac hanh vi vi pham cta bén cung
cap dich vy;

¢) Thu hoi ngay 1ap tac quyén truy cdp hé thong thong tin
da cap cho bén cung céap dich vu;

d) Kiém tra, xac dinh, l1ap bao cdo mtrc dd vi pham va thiét
hai xdy ra; thong bao cho bén cung cap dich vu va tién hanh céc
thu tuc xtr 1y vi pham va boi thuong thiét hai...

4. Trach nhiém cua S& Ngoai vu khi két thuc st dung dich
vu

a) Thu hoi quyen truy cap h¢ thong thong tin va cac tai san
khac lién quan da cap cho bén cung cap dich vy; thay do6i cac
khoa, mat khau truy cap hé thong thong tin;

b) Yéu cau bén cung cap dich vu chuyen giao day du céc
thong tin, dir liéu, ma nguon, tai liéu thiét ké va cac cong cu can
thiét dé bao dam co quan, don vi van c6 thé khai thac st dung dich
vu duoc lién tuc ké ca trong truong hop thay ddi bén cung cip
dich vu.

“Tham chiéu Diéu 7 Quy ché bao dam an toan thdng tin theo
Quyet dinh so 1368/0D-SNgV ngay 04/12/2023.

b. Yéu cau c&c nha phat trién cung cap ma nguon phan mém

Yéu cau Co6 quy dinh yéu cau cac nha phat trién cung cap ma ngudn phan
mém
Hién trang | Bap ing

Phwong an

Picu 6. Yéu cau thiét ké, xay dung hé théng thong tin

1. Khi thiét ké x4y dung, nang cip, mo rong hé thong thong
tin (néu c6), So Ngoai vu phai xay dyng phuong 4n bao dam an
toan thong tin trong ho so thiét ke va gt S6 Thong tin va Truyén
thong tham dinh trude khi trinh cdp c6 tham quyén phé duyét du
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an.
2. Panh gi4, phan loai cip do an toan thong tin cua hé thong
thong tin

a) SO Ngoai vu ¢o6 trach nhiém td chuc danh gid, phan loai
cap do an toan thong tin ctia hé théng thong tin theo quy dinh tai
Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cua Chinh pha vé
bao dam an toan hé théng theo cép do (goi tat 1a Nghi dinh sb
85/2016/ND-CP) dé ap dung phuong an bao dam an toan thong tin
phu hop;

b) Ho so dé xuat cép d6 bao gdm cac tai lidu dugc quy dinh
tai Pidu 15 Nghi dinh s6 85/2016/ND-CP, gui S¢ Thong tin va
Truyén thong thim dinh trude khi trinh cap c6 tham quyén phé
duyét.

3. Trudce khi dua vao van hanh, khai thac hé théng thong tin,
S Ngoai vu phai thuc hién kiém thtr hodc van hanh thir trude khi
dua vao sir dung. Két qua kiém thur, van hanh thir phai duoc lap
thanh vin ban va tuan thu theo quy dinh tai Piéu 10 Thong tu so
24/2020/TT-BTTTT ngay 09/9/2020 cua Bo truong Bo Thong tin
va Truyén théng quy dinh vé cong tac trién khai, giam sat cong tac
trién khai va nghiém thu dy an dau tu ung dung coéng nghé thong
tin st dung ngudn vén ngan sach nha nudc.

“Tham chiéu Diéu 6 Quy ché bdo dam an toan thang tin theo
Quyet dinh so 1368/0P-SNgV ngay 04/12/2023.

4.3. Thir nghiém va nghiém thu hé thong

a. Thuc hién kiém thiz hé théong trude khi dwa vao van hanh, khai thac si
dung

Yéu ciu C6 quy dinh vé viéc thuc hién kiém thir hé thong trude khi dua
vao van hanh, khai thac st dung

Hién trang | Dap ung

Phwong 4n Piéu 6. Yéu cau thiét ké, xay dwng hé théng thong tin

3. Trudc khi dua vao van hanh, khai thac hé thong thong
tin, S& Ngoai vu phai thuc hién kiém thir hodc van hanh thir trudc
khi dua vao sir dung. Két qua kiém thir, van hanh thtr phai duoc
1ap thanh van ban va tuén thu theo quy dinh tai Piéu 10 Thong tu
s0 24/2020/TT-BTTTT ngay 09/9/2020 cua Bo tru’(mg B6 Thong
tin va Truyen thong quy dinh vé cong tac trién khai, gidm sat cong
tac trién khai va nghiém thu dy an du tu tng dung cong nghé
thong tin str dung ngudn von ngan sach nha nuée.
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Tham chiéu khoan 3, Dieu 6 Quy ché bdo dam an toan
thong tin theo Quyeér dinh so 1368/0D-SNgV ngay 04/12/2023.

b. C6 ngi dung, ké hoach, quy trinh thiz nghiém va nghiém thu hé thong

Yéu ciu C6 yéu cau vé ndi dung, ké hoach, quy trinh thr nghiém va
nghiém thu hé théng
Hién trang | Dap Gng

Phwong an

Quy dinh ddi vé6i viée thir nghiém va nghiém thu hé théng:
Yéu cau noi dung quy ché bao dam ATTT hién tai phai c6 quy
dinh vé viéc co ndi dung, ké hoach, quy trinh thtr nghiém va
nghiém thu hé thng.

“Tham chiéu Diéu 6 Quy ché bao dam an toan thdng tin theo
Quyet dinh so 1368/0OP-SNgV ngay 04/12/2023.

c. Cb bé phdn c6 trach nhiém thuc hién thi: nghiém va nghiém thu hé théng

Yéu ciu Cé6 b0 phan c6 trach nhiém thuc hién thtr nghiém va nghiém thu hé
thong
Hién trang | Dap tng

Phuong an

Quy dinh ddi voi viée thir nghiém va nghiém thu h¢ théng:
Yéu cau noi dung quy ché bao dam ATTT hién tai phai c6 quy dinh
vé viéc ¢o bd phan c6 trach nhi¢m thyc hién thir nghiém va nghiém
thu hé thong.

Piéu 6. Yéu cau thiét ké, xay dwng hé théng thong tin

3. Trudc khi dua vao van hanh, khai thac hé thong thong tin,
S& Ngoai vu phai thuc hién kiém thtr hodc van hanh thir trude khi
dua vao sir dung. Két qua kiém thur, van hanh thir phai duoc lap
thanh vin ban va tuan tha theo quy dinh tai Piéu 10 Thong tu sb
24/2020/TT-BTTTT ngay 09/9/2020 cua B thng B¢ Thong tin
va Truyen thong quy dinh vé cong tac trién khai, giam sat cong tac
trién khai va nghiém thu du 4n dau tu ung dung cong nghé thong
tin st dung ngudn von ngan sach nha nudc.

Tham chiéu khoan 3, Diéu 6 Quy ché bdo dam an toan thong
tin theo Quyet dinh so 1368/0D-SNgV ngay 04/12/2023.

5. Quan Iy van hanh hé thong théng tin

5.1. Quan Iy an toan mang

a. Quan 1y, van hanh hoat déng binh thirong cia hé thang
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Yéu cau Cé quy dinh vé quan 1y, van hanh hoat dong binh thudng cia hé
théng
Hién trang | Bap Uing

Phuong an

Pi¢u 11. Bao dam an toan ha ting mang
1. Quan 1y ha ting mang ndi bo

a) Tuén thu cac quy dinh kién trac hé thong, tiéu chuan, quy
chuan ky thuat; cai dat, cAu hinh, t6 chirc hé théng mang phu hop
v6i cac tidu chuan tmg dung cong nghé thong tin cua cic co quan
nha nudc, bao dam an toan thong tin; han ché st dung mé hinh
mang c6 nguy co mat an toan thong tin cao;

b) T6 chic m6 hinh mang: Cai dat, cau hinh, to chic hé
théng mang theo md hinh May khach/May chii (Client/Server), han
ché sir dung mod hinh mang ngang hang. Trang bi thiét bi tudng lira
chuyén dung hodc phdn mém tuong lira dé ngan chin va phat hién
xam nhap trai phép vao mang ndi bo cua co quan khi két ndi v6i hé
thong bén ngoai; Xay dyng hoac thué he thdng giam sat an toan
thong tin dé kiém soat, phat hién truy cép trai phép vao hé thong;

¢) Déi v0i cac phong, don vi tryc thudc khong nam ciing mot
khu vyc thi can thiét 1ap mang riéng ao (VPN) dé ting cudng an
ninh cho ha tang mang noi bo. Khi thiét lap céc dich vu trén moi
truong mang Internet, chi cung cap nhiing chtrc nang thiét yéu nhat
nham bao dam duy tri hoat dong cta h¢ théng thong tin; han ché su
dung/mo cong giao tiép mang, giao thirc va cac dich vu khong can
thiét;

d) Khi thyc hién truy nhap tir xa vao mang ndi bd thuc hién
chtrc nang quan tri, phai st dung giao thirc mang c6 ma hoa thong
tin (nhu: SSL/TLS, VPN...) va thiét 1ap mat khau c6 do phuc tap
cao...;

d) Xay dung quy trinh két ndi thiét bi dau cu01 cua nguoi st
dung vao h¢ théng mang; truy nhap va quan ly ciu hinh hé théng;
cau hinh tdi wu, ting cudng bao mat cho thiét bj mang, bao mat
trong hé théng va thuc hién quy trinh trude khi dua hé thdng vao
van hanh khai thac;

e) Khong tu y dau ndi thiét bi mang, thiét bi cip phat dia chi
mang, thiét bi phat song nhu diém truy cap khong day cta ca nhan
vao mang ndi bo co quan, don vi;

g) Khong tu y thay d6i, g& bo bién phap, giai phap an toan
thong tin cai dat trén thiét bi cong nghé thong tin phuc vu cong
viéc; tu y thay thé, 1§1p méi, trao ddi thanh phﬁn ciia may tinh phuc
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vu cong viéc. Cong chirc cua S& phdi c6 trach nhiém ty quan ly,
bao quan thi€t bi ma minh dugc giao st dung.

2. Quan 1y hé thong mang khong day

a) Khi thiét 1ap mang khong day dé két ndi véi mang cuc bd
thong qua cac diém truy nhép (Access Point - AP), don vi van hanh
phai thiét 1ap cac tham sé: Tén, nhan dang dich vu (Service Set
Identifier - SSID), mat khau c6 do phirc tap cao (co do dai t6i thiéu
8 ky tu, ¢ ky tu thuong, ky tu hoa, ky tu s6 hodc ky tu dic biét
nhu: !, @, #, $, %), cap phép truy nhép dbi véi dia chi vat Iy (MAC
Address) mi hoéa dit liéu theo co ché bao mat WPA2 hoic WPAS3;

b) Mat khau ding nhép phai duoc thiét 1ap c6 do phuc tap
cao, dinh ky 6 thang thay doi mat khau nham tang cuong cong tac
bao mat;

¢) Khi cung cép truy cap Internet qua mang khong day cho
nguoi ngoai, co quan, don vi van hanh phai tao thém mot SSID
riéng va giol han bang thong truy cap phu hop doi véi doi tugng
nay.

Tham chiéu Piéu 11 Quy ché bdo dam an toan thong tin
theo Quyer dinh so 1368/OP-SNgV ngay 04/12/2023.

~ b. Cdp nhdt; sao heu dy phong cAc tap tin cau hinh hé thong va khdi phuc hé
thong sau khi xay ra su co

Yéu cu Cé6 quy dinh vé cap nhat; sao luu du phong cac tap tin cu hinh hé
thong va khoi phuc hé thong sau khi xay ra su cd

Hién trang | Dap ung

Phuong an Picu 13. Bao dam an toan dir liéu

1. Quan ly tai khoan va chix ky s6

a) Khi cap tai khoan, chir ky s6 lan dau cho ngudi dung truy
nhap, co quan, don vi van hanh phai thong bao (qua email, dién
thoai) va nguoi ding phai thay d6i mat khau sau khi ding nhap
thanh cong lan dau;

b) Cac hé théng thong tin khi phan quyén phai thiét 1ap ché
do giéi han sd lan dang nhap khong hop 1é vao hé théng téi da
khong qué 05 lan, khi ngudi dung dang nhap sai vuot qua sb lan
quy dinh, tai khoan chuyén sang ché d6 khoa quyén truy cap; cac
hé théng thong tin xac 1ap ché do thoat ra khoi hé thong néu nguoi
st dung khong tuong tac trén hé thdng cua phién 1am viéc qua 10
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phat;

¢) Chu tai khoan, chit ky sé khdng chia sé, giao quyén tai
khoan, chit ky sé va mat khau truy nhap cho ngudi khac. Khéng st
dung tai khoan cta nguoi khac (vi du tai khoan thu dién tw, chir ky
sb, chung thu s6) dé dang nhap vao hé thong thong tin, co so di
liéu;

d) Tai khoan thu dién tu, chit ky sd chuyén ding
(xxx@songoaivu.binhdinh.gov.vn va chit ky sé6 do Ban Co yéu
Chinh phu cép) dé phuc vu cho cac hoat dong mang tinh cong vu,
khong st dung dé giao dich, dang ky trén mang xa hoi, cac trang
thong tin dién tir cdng cong khac; dinh ky 01 nam kiém tra viéc luu
trir cuia hé théng thu dién tir, tién hanh x6a cac mail qua cii, khong
can thiét ¢é dam bao hé théng hoat dong 6n dinh théng sudt;

d) Tai khoan quan tri hé théng duogc giao cho can b chuyén
trach cong nghé thong tin phuc vu cho cong tac quan tri, phan
quyén, cau hinh hé thong d6. Can bo chuyén trach quan tri h¢ thong
khong str dung cing mot mat khau cho nhiéu tai khoan khac nhau;

e) Khi c4 nhan thay doi vi tri cong tac, chuyén cong tac, thoi
viéc, nghi huu, ngay tur thoi di€ém Quyét dinh c6 hi¢u luc, co quan
quan ly ca nhan d6 phai thong bao cho S¢ Thong tin va Truyén
thong d€ diéu chinh, thu hoi, huy bo tai khoan, chir ky so, chimng
thu sO.

2. Co ché ma hoa va sao luu dit liéu phai dam bao tinh toan
ven cua dir liéu.

3. Cac co quan, don vi khi trién khai dich vu sao luu du
phong ¢ muc vat ly can thiét 1ap chic ning RAID (Redundant
Arrays of Inexpensive Disks hoac Redundant Arrays of
Independent Disks) dé ting toc d6 doc ghi hoic bao dam kha ning
Iwu trit dy phong. Trong truong hop, S& Ngoai vu thué dich vu can
yéu cau nha cung cap dich vu thiét 1ap cac giai phap sao luu tu
dong ddi vai dir lieu trén may cha co so dit liéu va may chu tng
dung va xay dung céc kich ban c6 sin dé khdi phuc lai toan bo may
chu hodc céc tap tin, thu muc khi xay ra su cd.

4. B4i véi cong tac sao luu du phong va khdi phuc di lidu
(tan suat sao luu dy phong, phuong tién luu trit, thoi gian luu tri;
noi luu trit, phuwong thic luu trit va phuong thuc lay dit liéu ra khoi
phuong tién luu trix).
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a) Lap danh séach céc dix liéu, phan mém can duoc sao luu, c6
phan loai theo thoi gian luu trit, thoi gian sao Iuu, phuwong phap sao
lru va thoi gian kiém tra phuc hdi hé théng tur dir liéu sao luu;

b) Xay dung tai liéu, quy trinh huéng dan sao luu/phuc hoi
dir liéu cta hé théng: Pon vi quan tri hé thong thuc hién xay dung
Tai liéu hudng dan sao luu cu thé ddi vai ting hé théng cung cap
dich vu, hé thong diéu hanh ma S¢ Ngoai vu quan ly.

5. Cén bo chuyén trach CNTT cua So phdi hop voi cac don
vi ¢ lién quan thuc hién xac dinh cac thong tin, thuc hién quy trinh
sao luu du phong va phuc héi cac phan mém, dir liéu can thiét theo
quy dinh, hodc theo quy trinh sao Iuu, Iuu trir hién cd. Cac noi dung
thuc hién gdm: 1ap danh séch cac dit liéu (théng tin cau hinh cua
mang, may chi), phan mém @ng dung, co sé di lidu, tép tin ghi
nhat ky hé dugc sao luu, c6 phéan loai theo thoi gian luu trit, thoi
gian sao luu, phuong phap sao luu va thoi gian kiém tra phuc hoi
hé théng tir dit liéu sao luu; thuc hién quy trinh sao luu du phong
va phuc hoi.

6. Dir liéu sao luu phai duge luu trir an toan trén Hé thong
lwu trit dy phong, thiét bi luu trit ngoai va dugc kiém tra thuong
xuyén dam bao san sang cho viéc str dung khi can; viéc kiém tra,
phuc hdi hé thdng tir dit liéu sao luu téi thiéu 6 thang mot 1an (hoic
khi c6 yéu cau dot xuat).

7. Céc tén mién (bao gom ca tén mién *.binhdinh.gov.vn) khi
khong con st dung, S& Ngoai vu ¢6 van ban gui dén So Thong tin
va Truyén thdng va Trung Tam Internet Viét Nam (VNNIC) dé dé
nghi hay tén mién; cac hé thdng thong tin khdng st dung, chu
quan hé théng théng tin thuc hién viéc thu hdi may cha, thu hoi
tng dung va thuc hién viéc luu trir dit liéu ra thiét bi luu trit ngoai
va Y&u ciu co quan, don vi cung cap dich vu luu ky x6a hoan toan
dir liéu trén cac may chu.

8. Khi thuc hién chia sé tai nguyén trén may chu hoac may
tram, don vi van hanh (do S& Ngoai vu thué) phai st dung mat
khau dé bao vé thong tin, dit liéu; khong thuc hién chia sé toan bo 6
cimg; theo ddi, giam sat dé két thdc chia sé tai nguyén ngay khi
hoan thanh. Cac thong tin, tai liéu, dir liéu nhay cam phai duoc ma
hoa trudce khi trao ddi, truyén nhan qua mang may tinh.

9. Co quan quan ly may chua, may tram va thiét bi luu trir khi
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mang di bao hanh, bao dudng, sua chita bén ngoai co quan, don vi
phai thao roi bo phan luu trir khoi thiét bi va dé lai co quan, don vi
hodc x6a dit liéu luu trir trén thiét bi. Khi thanh ly thiét bi phai x6a
dir liéu luu trir bang phan mém hoic thiét bi hay dir liéu chuyén
dung.

10. Théng tin, dr liéu thuoc pham vi bi mat Nha nudc phai
duoc quan 1y theo quy dinh hién hanh vé bao vé bi mat Nha nudc.

Tham chiéu Piéu 13 Quy ché bdo dam an toan thong tin
theo Quyér dinh s 1368/0P-SNgV ngay 04/12/2023.

c. Truy cdp va quan Iy cdu hinh hé thong

Yéu cau

Truy cip va quan 1y cAu hinh hé thong

Hién trang

Dap tng

Phwong an

Piéu 13. Bio dam an toan dir liéu

1. Quan ly tai khoan va chit ky sb

a) Khi cap tai khoan, chit ky sé lan dau cho nguoi dung truy
nhap, co quan, don vi van hanh phai thong bao (qua email, dién
thoai) va ngudi ding phai thay d6i mat khau sau khi dang nhap
thanh cong lan dau;

b) Cac hé thdng théng tin khi phan quyén phai thiét 1ap ché
d6 gisi han sd lan dang nhap khdng hop Ié vao hé thong téi da
khong qua 05 lan, khi nguoi dung dang nhéap sai vuot qué s6 lan
quy dinh, tai khoan chuyén sang ché do khoa quyén truy cap; cac
hé théng thong tin xac 1ap ché do thoat ra khoi hé thong néu nguoi
st dung khong twong tac trén hé thdng caa phién 1am viéc quéa 10
phut;

¢) Chu tai khoan, chit ky s6 khdng chia s¢, giao quyén tai
khoan, chir ky sb va mat khau truy nhap cho nguoi khac. Khong
su dung tai khoan ctia nguoi khac (vi du tai khoan thu dién tu, chir
ky sb, chimg thu sd) dé dang nhap vao hé thong thong tin, co s
dur liéu;

d) Tai khoan thu dién tu, chit ky sé chuyén dung
(xxx@songoaivu.binhdinh.gov.vn va chit ky sé do Ban Co yéu
Chinh phu cip) dé phuc vu cho céc hoat dong mang tinh cong vu,
khong sir dung dé giao dich, dang ky trén mang xa hoi, cac trang



mailto:(xxx@songoaivu.binhdinh.gov.vn

29

thong tin dién tir cong cong khac; dinh ky 01 nam kiém tra viéc
lwu trit caa hé thdng thu dién ti, tién hanh x6a cac mail qua cil,
khdng can thiét ¢é& dam bao hé théng hoat dong 6n dinh thong
suét;

d) Tai khoan quan tri hé thong duoc giao cho can bd
chuyén trach cong nghé thong tin phuc vu cho cong tac quan tri,
phan quyén, cdu hinh hé thdng d6. Can bo chuyén trach quan tri
hé théng khong sir dung cing mot mat khau cho nhiéu tai khoan
khac nhau;

e) Khi c4 nhan thay d6i vi tri cong tac, chuyén cong tac, thoi
viéce, nghi huu, ngay tir thoi diém Quyét dinh c6 hiéu luc, co quan
quan 1y c4 nhan d6 phai thong bao cho S Thong tin va Truyén
thong dé diéu chinh, thu hoi, hily bo tai khoan, chit ky s0, chimg
thu so.

Tham chiéeu khoan 1, Diéu 13 Quy ché bao dam an toan
théng tin theo Quyeér dinh so 1368/OP-SNgV ngay 04/12/2023.

5.2. Quan ly an toan may chu va ing dung

a. Quan 1y, van hanh hoat déng binh thwong cua hé thong may chi va dich
Vu

Yéu cau C6 quy dinh vé quan 1y, vin hanh hoat déng binh thudng ctia hé
théng may chu va dich vu

Hién trang | Dap Gng

Phuong 4n Piéu 12. Bao dam an toan may chii va ing dung

1. Trén hé thong may chui

a) Hé diéu hanh duogc cai dat 12 phan mém c6 ban quyén (bao
gom ban quyén thuong mai hoic md nguén md c¢d nguon goc rd
rang), cac dich vu cai dat trén may chu la cac dich vu dugc sur dung
dung chung cho co quan, khong cai dat cac dich vu khéng sur dung;

b) Thiét 1ap ché do tu dong cap nhat phién ban va hé diéu
hanh, phan mém, tng dung va hé quan tri co sé dit liéu duoc cai
dat trén may chu, phai thiét 1ap mat khau truy nhap ché do tu dong
bao vé man hinh sau 10 phit khéng sir dung d6i véi tat ca may chi;

¢) Cac may chu can duoc cai dat mat khau & phan cau hinh
(setup) cua BIOS (Basic Input/Output System), trong d6 luu y viéc
v hiéu hoa cac cong USB trén may chi.
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2. S& Ngoai vu c6 trach nhiém trang bi phan mém phong
chéng ma doc c6 ban quyén cho hé théng may chu; thiét 1ap ché do
tu dong cap nhat phién ban méi, cac ban va I16i; ché @6 tu dong quét
ma doc khi sao chép, ma céc tap tin; ché o quét toan bo may tinh
dinh ky hang tuan.

3. Pinh ky hang tuan, can b chuyén trach CNTT cua So
phai kiém tra cac tién trinh trén may cha nham sém phat hién nguy
co cai cam phan mém doc hai trén may chu.

4. Quan ly tép tin luu trit sy kién (logfile): Can bo chuyén
trach CNTT cta S¢ phai thuong xuyén kiém tra, quan 1y, sao luu
cac logfile theo tung thang, thoi gian luu trit logfile trén may chu
va thiét bi tir 06 - 12 thang, cac tap tin logfile cii trong 03 nim
trude d6 can duoc luu trir trén cac 6 cing ngoai; dinh ky 06 thang
kiém tra, bao dam tinh toan ven cuaa cac logfile, han ché tinh trang
tran logfile gay anh huong dén hoat dong caa hé théng thong tin.

5. Quan 1y luu ky hé théng: Viéc thyuc hién luu ky hé thong
thong tin (néu c6), Sé Ngoai vu yéu cau co quan, don vi cung cap
dich vu luu ky phai t6 chirc may chu co s dit liéu va may cha tng
dung nam trén hai may chu khac nhau va dugc bao vé bai 16p bao
vé bao gom: Tuong lua, thiét bi phong chdng tan cong tir chéi dich
vu DDoS (Distributed Denial of Service), thiét bi phat hién va
phong chong xam nhap trai phép (IPS/IDS).

6. Quan ly phién ban: can bo chuyén trach CNTT cua So
phai xay dung nhat ky quan ly phién ban hé théng thdng tin bao
gom céc thdng tin: Chu dau tu, tén hé théng thong tin, don vi phat
trién, tén phién ban; cac chirc ning cua phién ban; cac chic ning
thay doi so vé&i phién ban truéc, thoi gian thay doi; luu trir cac
phién ban hé théng thong tin tai hé thdng luu tri doc lap.

7. Khi thiét 1ap cung cap cac dich vy ra méi trudng mang
(tuan thu theo TCP/UDP Port), S Ngoai vu yéu cau nha cung cap
dich vu cau hinh trén may chu tng dung nhiing dich vu thiét yéu
nhat dé bao dam hoat dong cua hé théng, khong kich hoat nhiing
chtrc nang, cong giao tiép mang, giao thic va cac dich vu khdng str
dung (khong thiét 1ap ciu hinh céc dich vu ra méi trudng mang doi
véi may chu co so dir liéu).

Tham chiéu Dieu 12 Quy ché bdo dam an toan thdng tin
theo Quyer dinh so 1368/0OP-SNgV ngay 04/12/2023.
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b. Truy cdp mang cua may chu

Yéu cau

C6 quy dinh quan ly truy cap mang cua may chu

Hién trang

Dap ung

Phwong an

Piéu 12. B40 dam an toan mAy chii va ing dung

1. Trén hé théng may chu

a) Hé diéu hanh duoc cai dat 1a phan mém c6 ban quyén (bao
gom ban quyén thuong mai hoic md nguén md cd ngudn goc rd
rang), cac dich vu cai dat trén may chu la cac dich vu dugc sur dung
dung chung cho co quan, khong cai dat cac dich vu khdng sur dung;

b) Thiét 1ap ché do tu dong cap nhat phién ban va hé diéu
hanh, phan mém, tng dung va hé quan tri co sé dit liéu dugc cai
dat trén may chu, phai thiét 1ap mat khau truy nhap ché do tu dong
bao vé man hinh sau 10 pht khong sir dung doi véi tat ca may chu;

¢) Cac may chu can duoc cai dat mat khau & phan cau hinh
(setup) ctaa BIOS (Basic Input/Output System), trong d6 luu y viéc
v hiéu hoa cac cong USB trén may chu.

2. S& Ngoai vu c6 trach nhiém trang bi phan mém phong
chéng ma doc c6 ban quyén cho hé thong may chu; thiét 1ap ché do
tu dong cap nhat phién ban mai, cac ban va 15i; ché do tu dong quét
ma doc khi sao chép, mé cac tap tin; ché do quét toan bo may tinh
dinh ky hang tuan.

3. Pinh ky hang tuan, can b chuyén trach CNTT cua So
phai Kiém tra céc tién trinh trén may cha nham sém phét hién nguy
co cai cdm phan mém doc hai trén may chu.

4. Quan ly tép tin luu trir sy kién (logfile): Can bd chuyén
trach CNTT cta S¢ phai thuong xuyén kiém tra, quan 1y, sao luu
cac logfile theo tung thang, thoi gian luu trit logfile trén may chu
va thiét bi tir 06 - 12 thang, cac tap tin logfile cii trong 03 nim
trude d6 can duoc luu trir trén cac 6 cing ngoai; dinh ky 06 thang
kiém tra, bao dam tinh toan ven cua cac logfile, han ché tinh trang
tran logfile gay anh huong dén hoat dong cua hé théng thang tin.

5. Quan 1y luu ky hé théng: Viéc thyc hién luu ky hé thdng
thong tin (néu c6), Sé Ngoai vu yéu cau co quan, don vi cung cap
dich vu luu ky phai t6 chirc may chu co s dit liéu va may cha tng
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dung nam trén hai may chu khac nhau va duoc bao vé bai 16p bao
vé bao gom: Tudng lura, thiét bi phong chdng tan cong tir chéi dich
vu DDoS (Distributed Denial of Service), thiét bi phat hién va
phong chéng xam nhap trai phép (IPS/IDS).

6. Quan ly phién ban: can bo chuyén trach CNTT cua So
phai xay dung nhat ky quan ly phién ban hé théng thdng tin bao
gom cac thong tin: Cha dau tu, tén hé thong thong tin, don vi phat
trién, tén phién ban; cac chic ning cua phién ban; cac chic ning
thay d6i so v&i phién ban trudc, thoi gian thay doi; luu trit cac
phién ban hé thong thong tin tai hé thong luu trir doc lap.

7. Khi thiét 1ap cung cép céc dich vu ra méi trudng mang
(tuan thu theo TCP/UDP Port), S& Ngoai vu y8u cau nha cung cap
dich vu cau hinh trén may cha tng dung nhitng dich vu thiét yéu
nhat dé bao dam hoat dong cua hé théng, khong kich hoat nhiing
chtrc nang, cong giao tiép mang, giao thic va cac dich vu khdng str
dung (khong thiét 1ap cu hinh céc dich vy ra méi trudng mang doi
véi may chu co so dir lidu).

Pi¢u 15. Quan Iy giam sat an toan hé thong thong tin

1. S& Ngoai vu phai tgién khai hé théng giam sat an toan
thong tin dap g cac yéu cau tai Thong tu s6 31/2017/TT-BTTTT
ngay 15/11/2017 cua B truong Bo Thong tin va Truyén thong quy
dinh hoat dong giam sat an toan h¢ thong thong tin.

2. Bdi véi cac hé thdng thong tin, phan mém, tng dung, co
sO dir liéu khong dugc dat tai Trung tam tich hop dir liéu tinh thi So
Ngoai vu ¢6 trach nhiém ty thyc hién hodc yéu cau doanh nghiép
cung cap dich vu bao dam cac yéu cau gidm sat an toan hé thong
thong tin theo quy dinh cua phap luat.

~ 3.Dinh ky hang nam t0 chirc danh gi4, kiém tra d6i voi hé
thﬁng tl}()ng tin ndi b tai co quan. Thuc hién ~(:élc bién phap béq tri
can thiét dé bao dam kha ndng xir 1y va tinh san sang cua hé thong
thong tin.

Tham chiéu Piéu 12,15 Quy ché bao dam an toan théng tin
theo Quyér dinh s6 1368/0P-SNgV ngay 04/12/2023.
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c. Truy cdp va quan tri may chu va ing dung

Yéu cau

C6 quy dinh quan ly truy cap va quan tri may chu va ung dung

Hién trang

Dap ung

Phwong an

Piéu 12. B40 dam an toan mAy chii va ing dung

1. Trén hé théng may chu

a) Hé diéu hanh duoc cai dat 1a phan mém c6 ban quyén (bao
gom ban quyén thuong mai hoic mad nguén ma c6 ngudn goc rd
rang), cac dich vu cai dat trén may chu la cac dich vu duogc st dung
dung chung cho co quan, khong cai dat cac dich vu khdng sur dung;

b) Thiét 1ap ché do tu dong cap nhat phién ban va hé diéu
hanh, phan mém, tng dung va hé quan tri co so dit lidéu dugc cai dat
trén may chu, phai thiét 1ap mat khau truy nhap ché do tu dong bao
vé man hinh sau 10 phut khdng sir dung d6i voi tat ca may chi;

¢) Cac may chu can duoc cai dat mat khau & phan cau hinh
(setup) cua BIOS (Basic Input/Output System), trong d6 luu y viéc
v hiéu hoa cac cong USB trén may chu.

5. Quan 1y luu ky hé théng: Viéc thuc hién luu ky hé thdng
thong tin (néu c6), Sé Ngoai vu yéu cau co quan, don vi cung cap
dich vu luu ky phai t6 chirc may chu co sé dit liéu va may cha tng
dung nam trén hai may cha khac nhau va duoc bao vé boi 16p bao
vé bao gom: Tuong lua, thiét bi phong chong tan cong tir chéi dich
vu DDoS (Distributed Denial of Service), thiét bi phat hién va
phong chdng xam nhap trai phép (IPS/IDS).

Tham chiéu khoan 1 va khoan 5 Diéu 12 Quy ché bao dam
an toan théng tin theo Quyér dinh so 1368/0D-SNgV ngay
04/12/2023.

d. Cap

nhdt, sao leu dyw phong va khdi phuc sau khi xdy ra s co

Yéu cau

C6 quy dinh vé cap nhat, sao luu du phong va khoi phuc sau khi
Xy ra su o

Hién trang

Dap g

Phuong an

Piéu 13. Bio dam an toan dir liéu

2. Co ché ma héa va sao luu dir liéu phai dam bao tinh toan
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ven cua dix liéu.

3. Cac co quan, don vi khi trién khai dich vu sao luu du
phong ¢ muc vat 1y can thiét 1ap chic ning RAID (Redundant
Arrays of Inexpensive Disks hoac Redundant Arrays of
Independent Disks) dé tang toc do doc ghi hoac bao dam kha ning
lwu trit dy phong. Trong truong hop, S& Ngoai vu thué dich vy can
yéu cau nha cung cap dich vu thiét 1ap cac giai phap sao luu tu
dong ddi véi dix lieu trén may chu co so dir liéu va may cha ung
dung va xay dung céc kich ban co6 san dé khdi phuc lai toan bo may
chu hoic cac tap tin, thu muc khi xay ra su cb.

4. B6i voi cong tac sao luu dy phong va khdi phuc di lidu
(tan suat sao luu dy phong, phuong tién luu trix, thoi gian luu trit;
noi luu trit, phwong thirc luu trit va phuong thic 1y dit liéu ra khoi
phuong tién luu trix).

a) Lap danh sach cac dir liéu, phan mém can duoc sao luu, c¢6
phan loai theo thoi gian luu trit, thoi gian sao luu, phuong phap sao
lwu va thoi gian kiém tra phuc hoi hé thong tir dit liéu sao Tuu;

b) Xay dung tai liéu, quy trinh huéng dan sao luu/phuc hoi
dir liéu caa hé théng: Pon vi quan tri hé thong thuc hién xay dung
Tai liéu hudng din sao luu cu thé dbi voi ting hé théng cung cap
dich vu, hé théng diéu hanh ma S& Ngoai vu quan 1y.

5. Céan bo chuyén trach CNTT cua So phdi hop véi cac don
vi ¢ lién quan thuc hién xac dinh cac thong tin, thuc hién quy trinh
sao luu du phong va phuc hdi cac phan mém, di liéu can thiét theo
quy dinh, hoac theo quy trinh sao Iuu, luu trir hién cd. Cac noi dung
thuc hién gom: 1ap danh sach céc dir liéu (thong tin cau hinh cua
mang, may chi), phan mém ung dung, co so di liéu, tép tin ghi
nhat ky hé duoc sao luu, c6 phéan loai theo thoi gian luu trir, thoi
gian sao luu, phuong phap sao luu va thoi gian kiém tra phuc hoi
hé thong tir dir liéu sao luu; thyc hién quy trinh sao luu du phong
va phuc hdi.

6. Dir liéu sao luu phai duge luu trit an toan trén Hé thong
lwu trit dy phong, thiét bi luu trit ngoai va dugc kiém tra thuong
xuyén dam bao san sang cho viéc st dung khi can; viéc kiém tra,
phuc héi hé théng tir dix liéu sao luu tdi thiéu 6 thang mot lan (hoic
khi c6 y&u cau dot xuat).
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Tham chiéu khodn 2,3,4,5,6 Piéu 13 Quy ché bdo dam an
toan thong tin theo Quyér dinh sé 1368/0P-SNgV ngay 04/12/2023.

5.3. Quan Iy an toan dit liéu

a. Chinh sach, quy trinh du phong va khéi phuc diz liéu

Yéu cau C6 chinh séach, quy trinh du phong va khéi phuc dir liéu

Hién trang | Dap tng

Phwong an 4. Poi véi cong tac sao luu du phong va khoi phuc dir ligu
(tan suat sao luu du phong, phwong tién luu trit, thoi gian luu tri;
noi luu trit, phuong thirc luu trit va phuong thic lay dir liéu ra
khéi phuong tién Iuu tri).

a) Lap danh sach cac di liéu, phan mém can dugce sao luu,
c6 phéan loai theo thoi gian luu trir, thoi gian sao luu, phwong phap
sao luu va thoi gian kiém tra phuc hoi hé théng tir dir liéu sao luu;

b) Xay dung tai liéu, quy trinh huéng dan sao luu/phuc hoi
dix liéu cua hé thong: Pon vi quan tri hé thong thyuc hién xay dung
Tai lidu huéng dan sao luu cu thé d6i vai ting hé théng cung cap
dich vu, hé thdng diéu hanh ma S¢ Ngoai vu quan ly.

Tham chiéu giém 4, Diéu 13 Quy ché bao dam an toan
théng tin theo Quyér dinh so 1368/0P-SNgV ngay 04/12/2023.

b. Binh ky hodc khi ¢é thay déi cau hinh trén hé thong thyc hién quy trinh
sao luu dy phong: tap tin cqau hinh hé thong, ban du phong hé diéeu hanh may chu,
co so dir ligu; dir ligu, thong tin nghiép vu

Yéu ciu C6 quy dinh dinh ky hodc khi co thay dbi cau hinh trén hé théng
thuc hién quy trinh sao luu dy phong: tap tin cau hinh hé thong, ban
du phong h¢ diéu hanh may chu, co s& dir li¢u; dir li€u, thong tin
nghiép vu

Hién trang | Pap ung mot phan

Phuong an Picu 13. Bao dam an toan dir liéu

4. B4i véi cong tac sao luu du phong va khdi phuc di lidu
(tan sut sao luu du phong, phuong tién luu trit, thoi gian luu trit;
noi luu trit, phwong thirc luu trit va phuong thirc 1y dit liéu ra khoi
phuong tién luu trix).
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a) Lap danh séach céc dix liéu, phan mém can duoc sao luu, c6
phan loai theo thoi gian luu trit, thoi gian sao Iuu, phuwong phap sao
lru va thoi gian kiém tra phuc hdi hé théng tur dir liéu sao luu;

b) Xay dung tai liéu, quy trinh huéng dan sao luu/phuc hoi
dir liéu cta hé théng: Pon vi quan tri hé thong thuc hién xay dung
Tai liéu hudng dan sao luu cu thé ddi vai ting hé théng cung cap
dich vu, hé thong diéu hanh ma S¢ Ngoai vy quan ly.

5. Cén bo chuyén trach CNTT cua So phdi hop voi cac don
vi ¢ lién quan thuc hién xac dinh cac thong tin, thuc hién quy trinh
sao luu du phong va phuc héi cac phan mém, dir liéu can thiét theo
quy dinh, hoac theo quy trinh sao luu, Iuu trir hién cd. Cac néi dung
thuc hién gdm: 1ap danh séch cac dit liéu (théng tin cau hinh cua
mang, may cha), phan mém @ng dung, co s& dir lidu, tép tin ghi
nhat ky hé dugc sao luu, c6 phéan loai theo thoi gian luu trit, thoi
gian sao luu, phuong phap sao luu va thoi gian kiém tra phuc hoi
hé théng tir dit liéu sao luu; thuc hién quy trinh sao luu du phong
va phuc hoi.

6. Dir liéu sao luu phai duge luu trir an toan trén Hé thong
lwu trit dy phong, thiét bi luu trit ngoai va dugc kiém tra thuong
xuyén dam bao san sang cho viéc str dung khi can; viéc kiém tra,
phuc hdi hé thdng tir dit liéu sao luu téi thiéu 6 thang mot 1an (hoic
khi c6 yéu cau dot xuat).

Piéu 15. Quan 1y giam sat an toan hé thong thong tin

1. S& Ngoai vu phai trién khai hé thong giam sat an toan
thong tin dap Gmg cac yéu cau tai Thong tu s 31/2017/TT-BTTTT
ngay 15/11/2017 cta Bo truong Bo Thong tin va Truyén thong quy
dinh hoat dong giam sat an toan h¢ théng thong tin.

2. D6i v6i cac hé thdng thong tin, phin mém, tmg dung, co
s& dit li¢u khong duoc dat tai Trung tdm tich hop dir liéu tinh thi S¢
Ngoai vu c6 trach nhiém ty thyc hién hoac yéu cau doanh nghi¢p
cung cap dich vu bao dam cac yéu ciu giam sat an toan hé thong
thong tin theo quy dinh cua phap luét.

3. Pinh ky hang nam t6 chirc danh gia, kiém tra doi v6i hé
thong thong tin ndi bo tai co quan. Thyc hién cac bién phéap bao tri
can thiét dé bao dam kha nang xir 1y va tinh sin sang cia hé thong
thong tin.

Tham chiéu khodn 4,5,6 Diéu 13, 15 Quy ché bdo dam an
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toan thong tin theo Quyét dinh sé 1368/0P-SNgV ngay 04/12/2023.

5.4. Quan 1y su c6 an toan thong tin

a. Phan nhém sir c6 an toan thdng tin mang

Yéu ciu C6 quy dinh vé phan nhom su ¢d an toan thong tin mang

Hién trang | Bap Ung

Phwong an Pi¢u 16. Ung ctru sur c¢d an toan thong tin
2. Phan nhém sy ¢ an toan théng tin

a) Su ¢b do bi tin cong mang: tan cdng tir chéi dich vu; tin
cong gia mao; tan cong st dung ma doc; truy cap trai phép, chiém
quyén diéu khién; tan cong thay do6i giao dién; tan cong ma hoa
phan mém, dit liéu, thiét bi; pha hoai thong tin, dir liéu, phan
mém; nghe trom, gian diép, lay cip thdng tin, dix liéu; cac hinh
thac tin cdng mang khéc;

b) Su ¢ do 15i cua hé théng, thiét bi, phan mém, ha tang k¥
thuat;

¢) Su ¢ do 16i caa nguoi quan tri, van hanh hé thong;

d) Su ¢6 lién quan dén cac tham hoa tu nhién nhu béo, lut,
dong dat, hoa hoan. Phuong an tiép nhan, phat hién, phan loai va
Xt Iy ban dau su ¢b an toan thong tin: Hoat dong ang ciu sy ¢b an
toan thdng tin mang huy dong cac ngu n luc nam ngoai pham vi
cia don vi van hanh hé thong thong tin dé ddi pho véi cac su cb
quy dinh tai khoan 1 diéu nay.

Tham chiéu khodn 2, Piéu 16 Quy ché bdo dam an toan
théng tin theo Quyér dinh s 1368/0D-SNgV ngay 04/12/2023.

b. Phwong an tiép nhdn, phat hién, phan logi va xir Iy ban dau sw cé an toan
théng tin mang

Yéu ciu C6 phuong an tiép nhan, phat hién, phan loai va xt 1y ban dau su
cb an toan thong tin mang

Hién trang | Bap ung

Phwong an Piéu 16. Ung ctru s ¢d an toan thong tin

6. Can bo chuyén trach vé an toan thong tin cé trach nhiém
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a) Xay dung phuong an tiép nhan, phat hién, phan loai va xur
1y ban dau su cb an toan thong tin mang, Gtng phd sy cd an toan
thong tin mang;

b) Xay dung quy trinh Gng ctru sy ¢ an toan théng tin mang
thong thuong va nghi€ém trong theo quy dinh;

¢) Phéi hop vdi co quan chirc nang, bén cung cap dich vu hd
tro trong viée xur 1y, khac phuc su ¢d an toan thong tin; Yéu cau bén
cung cap, ho trg cung cap quy trinh xtr Iy su ¢6 cho cac dich vu do
bén cung cap, hd tro cung cap lién quan dén hé thong.

Tham ghleu khoan 6 Piéu 16 Quy ché bao dam an toan théng
tin theo Quyet dinh so 1368/0D-SNgV ngay 04/12/2023.

c. Ké hogach iing pho s ¢é an toan thdng tin mang

Yéu cau

Xay dung ké hoach tmg pho su ¢ an toan thong tin mang

Hién trang

Dap tng

Phwong an

~ Tham chiéu Diéu 16 Quy ché bao dam an toan thong tin theo
Quyét dinh s6 1368/QD-SNgV ngay 04/12/2023.

d. Giam séat, phat hi¢n va canh béo sir co an toan thdng tin

Yéu cau

C6 quy dinh vé quan ly gidm sat, phat hién va canh bao sy cb an
toan thdng tin

Hién trang

Dap tng

Phwong an

Pi¢u 15. Quan ly giam sat an toan hé thong thong tin

1. S& Ngoai vu phai trién khai hé thong gidm sat an toan
thong tin dap Gmg cac yéu cau tai Thong tu s 31/2017/TT-BTTTT
ngay 15/11/2017 cta Bo truong Bo Thong tin va Truyén thong quy
dinh hoat dong giam sat an toan hé théng thong tin.

2. D6i v6i cac hé thdng thong tin, phin mém, tmg dung, co
s& dir li¢u khong duoc dat tai Trung tam tich hop dir liéu tinh thi S&
Ngoai vu c6 trach nhiém tu thyc hién hoac yéu cau doanh nghi¢p
cung cap dich vu bao dam cac yéu cau giam sat an toan hé thong
thong tin theo quy dinh cua phap luét.

3. Pinh ky hang nam t6 chirc danh gia, kiém tra dbi voi hé
thong thong tin ndi bo tai co quan. Thyc hién cac bién phéap bao tri
can thiét dé bao dam kha nang xir 1y va tinh sn sang ciia hé thong
thong tin.

Tham chiéu Piéu 15 Quy ché bdo dam an toan thong tin theo
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Quyét dinh so 1368/0D-SNgV ngay 04/12/2023.

d. Quy

trinh ¥Mg Cizu Sir €6 an toan thdng tin mang théng thwong

Yéu cau

C6 quy trinh tng ctru sy ¢b an toan thong tin mang thong thuong

Hién trang

Dap ung

Phuong an

Piéu 16. Ung ctru s ¢d an toan thong tin
2. Phan nhém su ¢ an toan thdng tin

a) Su ¢b do bi tin cong mang: tn cdng tir chdi dich vu; tan
cdng gia mao; tan cdng sir dung ma doc; truy cap trai phép, chiém
quyén diéu khién; tin cong thay doi giao dién; tan cong ma hoa
phan mém, dir liéu, thiét bi; pha hoai théng tin, dit liéu, phan mém;
nghe trom, gian diép, lay cap thong tin, dit lidu; cac hinh thac tan
cdng mang khac;

b) Su ¢6 do 13i caa hé thdng, thiét bi, phan mém, ha tang k¥
thuat;

¢) Su ¢b do 15i cua nguoi quan tri, van hanh hé théng;

d) Sy cb lién quan dén cac tham hoa tu nhién nhu bio, lut,
dong dat, hoa hoan. Phuong an tiép nhan, phat hién, phan loai va
xtr 1y ban dau sy ¢ an toan théng tin: Hoat dong &g ctu su ¢b an
toan thong tin mang huy dong cac ngu n luc nam ngoai pham vi cua
don vi van hanh hé théng thong tin dé d6i phd véi cac su cb quy
dinh tai khoan 1 diéu nay.

Tham chiéu khoan 2 Diéu 16 Quy ché bao dam an toan thong
tin theo Quyer dinh so 1368/QP-SNgV ngay 04/12/2023.

e. Quy

trinh 1ng citu sy ¢o an toan thong tin mang nghiém trong

Yéu cau

C6 quy trinh Gng ctru sy ¢6 an toan thong tin mang nghiém trong

Hién trang

Dap ung

Phwong an

Piéu 16. Ung ctru sw ¢ an toan thong tin
3. Phan loai mac d6 nghiém trong su ¢6

a) Thap: Su cd gay anh hudéng ca nhan va khéng 1am gian
doan hay dinh tré hoat dong chinh cua co quan;
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b) Trung binh: Su ¢6 anh huong dén mot nhém ngudi dung
nhung khong giy gian doan hay dinh tré hoat dong chinh cua co
quan;

¢) Cao: Su ¢b tac dong dén kha ning van hanh cua hé thng
thong tin, anh huong dén dit liéu, thiét bi, gy anh huong dén hoat
dong chung cua co quan, don vi va hoat dong cung cap dich vu
cong cho ngudi dan, doanh nghiép;

d) Nghiém trong: su c6 gy gian doan hoic dinh tré hé théng
trong mot khoang thoi gian ngan, anh huang nghiém trong dén di
liéu, thiét bi caa hé thong, gay thiét hai nghiém trong cho co quan,
don vi va nguoi déan, doanh nghiép;

d) bac biét nghiém trong: Su ¢ 1am té liét toan bo hoat dong
cua hé thong, gay thiét hai dic biét nghiém trong cho co quan, don
vi va nguoi dan, doanh nghiép, de doa trat tuy an toan xa hoi.

5. Trudng hop o6 su ¢b nghiém trong & mirc dd cao, khan cap
hodc vuot qua kha nang khiac phuc cta co quan; can bo chuyén
trach CNTT cua S¢ phai bdo cdo ngay cho Lanh dao co quan va
thong tin dén S& Thong tin va Truyén thong dé dugc hudng dan, hd
tro.

Tham chiéu khoan 3,5 Piéu 16 Quy ché bdo dam an toan
thong tin theo Quyeér dinh so 1368/0P-SNgV ngay 04/12/2023.

g Co ché phéi hop Véi co quan chire nang, cac nhém chuyén gia, bén cung
cap dich vu ho tro trong viéc xiz ly, khac phuc si co an toan thong tin

Yéu cau C6 quy dinh vé co ché phdi hop véi co quan chic ning, cac nhom
chuyén gia, bén cung cip dich vu hd tro trong viée xt 1y, khic phuc
su ¢ an toan thdng tin

Hién trang | Déap ting

Phwong 4n Pi¢u 16. Ung ctru sur c¢d an toan thong tin
4. Quy trinh phéi hop tng ctu Xt Iy su c6

a) Buéc 1: Néu hé thong co6 nguy co mét an toan thong tin
mang thudc tham quyén S& Ngoai vu truc tiép quan ly thi thuc hién
tiép Budc 2. Néu hé théng co nguy co mat an toan thong tin mang
thudc Trung tdm Cong nghé thdng tin va Truyén théng truc thudc
S¢ Théng tin va Truyén thdng quan ly (cac hé théng duoc trién
khai tap trung tai Trung tam tich hop Dix liéu tinh) thi thuc hién tiép
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Budc 3;

b) Budc 2: Tién hanh xir 1y su ¢b theo quy ché noi bo cua co
quan. Néu su ¢6 duoc khic phuc thi 1ap bién ban ghi nhan va két
thic quy trinh phdi hop xt ly su ¢d. Khi su ¢d vuot qué kha ning
xt ly ctia co quan, 1ap bién ban ghi nhan va thuc hién tiép Budc 3;

(X 1y khan cap: Khi phéat hién hé thong bi tan cong, thong
qua cac dau hiéu nhu ludng, tin (traffic) ting 1én bat ngo, ndi dung
trang chu bi thay ddi, hé théng hoat dong rat chAm khac thuong,...
can thyuc hién cac budc co ban sau: Ngat két ndi may chi ra khoi
mang. Sao chép logfile va toan bd dit lidu cua hé thong ra thiét bi
Iuu trit (phuc vu cho cong tac phan tich); Khoi phuc hé thong bang
cach chuyén dir liéu backup méi nhat dé hé thong hoat dong.)

) Budc 3: Béo su cd vé So Thong tin va Truyén théng theo
mau s6 01 dugc quy dinh tai Quyét dinh s6 22/2021/Qb-UBND
ngay 11/6/2021 cia UBND tinh Binh Dinh;

d) Budc 4: Phbi hop voi Trung tam Cong ngh¢ thong tin va
Truyén thong truc thudc SO Thong tin va Truyén thong va cac co
quan, don vi ¢6 lién quan dé tién hanh khic phuc sy ¢0 va thuc hién
tiép Budce 5;

d) Bude 5: Can bd chuyén trach CNTT cua Sé 1ap bién ban
ghi nhan va két thic quy trinh phdi hop xir 1y sy ¢b theo mau s6 02
duoc quy dinh tai Quyét dinh s6 22/2021/QD-UBND ngay
11/6/2021 cua UBND tinh Binh Dinh.

Tham chiéu khodn 4 Piéu 16 Quy ché bdo dam an toan théng
tin theo Quyét dinh sé 1368/0D-SNgV ngay 04/12/2023.

5.5. Quan 1y an toan nguodi sir dung dau cudi

a. Quan ly truy cdp, st dung tai nguyén négi bo

Yéu cau

C6 quy dinh vé quan 1y truy cép, st dung tai nguyén ndi bo

Hién trang

Dap tng

Phwong an

Piéu 14. Bao dam an toan thiét bi dau cudi

1. Trén may tinh ca nhan phai thiét 1ap ché do tu dong cap
nhat hé diéu hanh trén mdy tinh, phai thiét 14p mat khau truy nhap
ché d6 tu dong bao vé man hinh khi khéng sir dung; str dung nhing
trinh duy@t an toan, dang tin cdy, cai dat phan mém phong chong
ma ddc; thiét 1ap ché do ty dong cap nhat phan mém phong chong
ma doc, ché do tu dong ra quét ma doc khi sao chép, md cac tap tin,
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ché do ra quét may tinh dinh ky hang tuan.

2. Khuyén khich co quan dau tu, mua sam thiét bi cong nghé
thong tin san xuit trong nudc. Néu mua sim thiét bj cong nghé
thong tin nhap khau thuéc danh muyc san pham, hang hoa c6 kha
nang gay mat an toan thudc trach nhi¢ém quén 1y ctia B Thong tin
va Truyén thong quy dinh.

3. Két nbi may tinh/thiét bi dau cubdi ctia ngudi st dung vao
hé¢ thong

a) Nguoi st dung khi truy cdp, st dung tai nguyén noi bo,
truy cdp mang va tai nguyén trén Internet phai tuan thu cac quy
dinh cua phap luat vé bao dam an toan thong tin va cac quy dinh
cua co quan, to chic;

b) Khi cai dit, két ndi may tinh/thiét bi dau cudi phai thuc
hién theo hudéng dan/quy trinh dudi sy gidm sat cua by phan
chuyén trach vé an toan thong tin;

c) Pbi v6i hé thong thong tin cd cap do 3 trd 1én, may
tinh/thi€t bi dau cuoi phai dugc xur Iy diém y€u an toan thong tin,
cau hinh cung hoa bao mat trude khi két néi vao hé thong.

4. Trong qué trinh st dung thiét bi dau cudi

a) Nghiém tic chap hanh cac quy ché, quy trinh noi bo va
cac quy dinh khéac cua phép luat vé an toan thdng tin mang. Chiu
trach nhiém bao dam an toan thong tin mang trong pham vi trach
nhiém va quyén han duoc giao;

b) C6 trach nhiém tu quan ly, bao quan thiét bi, tai khoan,
ung dung ma minh duoc giao su dung;

¢) Khi phat hién nguy co hodc su c¢6 mat an toan théng tin
mang phai bao cdo ngay véi cap trén va bo phan phu trach cong
nghé thdng tin cua co quan dé kip thoi ngan chin va xi ly.

Tham chiéu Piéu 14 Quy ché bdo dam an toan théng tin theo
Quyét dinh sé 1368/0D-SNgV ngay 04/12/2023.

b. Qudan ly truy cdp mang va tai nguyén trén Internet

Yéu cau

C6 quy dinh vé quan 1y truy cAp mang va tai nguyén trén Internet

Hién trang

Dap tng

Phuong an

Diéu 9. Quy dinh vé cip phat, thu hdi, cAp nhat va quan ly
cac tai khoan truy ciap vao hé thong thong tin




43

1. Trach nhiém, quyén han cua cong chure thuge S¢ khi truy
cap, dang nhap cac hé thong thong tin, dam bao mdi ngudi dung
khi st dung hé théng thong tin phai dugc cap va st dung tai khoan
truy cdp voi dinh danh duy nhat gin véi ngudi dung. Trudng hop
st dung tai khoan dung chung cho mdt nhoém ngudi hay mdt don
vi, phai cé co ché xac dinh céc c4 nhan, don vi c6 trach nhiém
quan 1y tai khoan. Nguoi dung chi dugc truy cap cac thong tin phu
hop véi chtic nang, trach nhiém, quyén han ctia minh va c6 trach
nhiém bao mat tai khoan truy cap duogc cap.

2. Can bd chuyén trach CNTT cua So thuc hién quan 1y, cap
tai khoan c4 nhan va phin quyén truy cap cho nguoi sir dung trén
tat ca céac may tram dat tai S& Ngoai vu. Trong truong hop can
thiét c6 thé huy tai khoan truy cap c4 nhan va ngat két ndi doi véi
cac hanh vi ¢ ¥ tan cong hodc gy tro ngai cho mang may tinh;
huy quyen truy cap hé thong thong tin d6i V@i cong chue nghi ché
do, chuyen cong tac va dam bao kha ning van truy nhép duoc vao
cac ho so dugc tao ra boi cong chirc d6. Huéng dan nguoi st dung
thay doi mat khau ngay sau khi ding nhap lan dau tién va bao vé
thong tin cua tai khoan theo quy dinh.

3. Mat ma ding nhap, truy cap hé thdng thong tin phai c6 do
phtrc tap cao (c6 do dai tdi thiéu 8 ky tu, c6 ky tu thuong, ky tu
hoa, ky tu s6 hodc ky tu dic biét nhu |, @, #, $, %,...).

Tham chiéu khodn 1,2,3 Piéu 9 Quy ché bdo dam an toan
thong tin theo Quyér dinh sé 1368/0D-SNgV ngay 04/12/2023.

5.6. Phuong an Quan ly rui ro an toan thong tin

Yéu cau Co chinh séch, quy trinh quan 1y quan ly rui ro an toan thong tin

Hién trang bap ung. Quy ché dd dua ra quy dinh vé chinh sach, da dap
ung yéu cau mot phan vé quy trinh Két thc van hanh, khai théc,
thanh ly, huy bo hé théng thong tin s& bd sung trong vong 06 thang
khi ho so dé xuat cap d§ duoc phé duyét.

Phwong an Phuong an qudn ly rdi ro an toan thong tin dugc xay dung
trong Quy ché bao dam an toan, da lam ro cic ndi dung.

1. Xac dinh mirc rui ro.
2. Quy trinh danh gié va quan ly rui ro.

3. Bién phap kiém soét rui ro.

5.7. Phuong dn Két thic van hanh, khai thac, thanh 1y, hiy bé hé thong
thong tin
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Yéu cu Cé quy dinh, quy trinh vé Két thuc van hanh, khai thac, thanh 1y,

huay bd

Hién trang | Dap tng

Phwong 4n Két ndi va g& bé h¢ théng may chii va dich vu khéi hé thong

a) Cau hinh t6i wu va ting cudng bao mat (cimng héa) cho hé
thong may chu trude khi dua vao van hanh, khai thac.

b) Trudc khi g& bé hé thong mdy chi va dich vu khoi hé
théng: Phai sao luu dir liéu trude khi g& bo. Phai xo4 dir liéu, ghi de
dir liéu, format 6 ctmg trén thiét bi. Mot s6 trudng hop dic biét co
thé can phai pha huy vat 1y thiét bi/vat luu trit trude khi bo di.

do

I1. Thuyét minh phwong an ky thuat déi véi Hé thong thanh phan céap

Hé thdng thong tin: Hé théng mang noi bo (LAN) caa Sé Ngoai vu dugc dé

Xuat la cap do 2. Do do, cac thiét bi dwoc sir dung dé trién khai hé thong va cac
thanh phan khac trong hé thong nhu ha tang mang, hé thong luu trit... duoc thuyet
minh phuong an dap ung yéu cau cap do 2 nhu sau:

1. Bio dam an toan mang

1.1. Kiém sodt truy cdp tir bén ngodi mang

STT Yéu ciu P/A Ghi chi/M3 ta
Thiét 1ap hé théng chi
cho phép sir dung cac két Hé thong st dung tuong lira tich hop
ndi mang an toan khi trong thiét bi Modem/Router ngin
1 | truy cap thong tin néi bo | CO | chan tat ca truy cap tr mang Internet
hodc quéan tri hé thong tir vao vung mang ndi by va vung
cac mang bén ngoai va mang wifi cong cong.

mang Internet.

Kiém soat truy cap tu
bén ngoai vao hé thong
theo tung dich vu, Ung

dung cu thé; chan tat ca Hé thong sir dung tuong lira tich hop
truy cép toi cac dich vu, trong thiét bi Modem/Router ngin
ung dung ma hé thong | C§ | chin tat ca truy cdp tir mang Internet
khong cung cap hodc vao vung mang ndi bd va vung
khong cho phep truy cap mang wifi cdng cong.

tir bén ngoai.
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Thiét 1ap gidi han thoi
gian cho (timeout) dé

Hé thong su dung tuong lira tich hop
trong thiét bi Modem/Router ngan

3 | déng phién két ndi khi hé | CO | chin tat ca truy cip tir mang Internet
thong khong nhan duoc vao vung mang ndi bd va vung
yéu cau tur nguoi dung. mang wifi cong cong.
1.2. Nhdt ky hé thong
Yéu cau Thiét 1ap chuc nang ghi, luu | St dung may chu thoi
. trit nhét ky hé thong trén cac | gian trong hé thong dé
Thiét bi thiét bi hé théng. ddng bo thoi gian.
Modem/Router Ghi nhat ky theo mac dinh E?érig 129 $§é %1331 tlclzz
DrayTek Vigor 2915 cua thiét bi. 1ot ap e :
thiét bi.
C A 1 .4 Pong b thoi gian theo
Fortinet FortiGate 60F | O hat kY theo mac dinh | ™10 " 1 ac dinh cua
cua thiét bi. thiét bi

Hé thong may tram

Ghi nhat ky theo mac dinh

Pong bo thoi gian theo
thiét 1ap mac dinh ctua h¢

(may tinh ca nhan) ctia hé diéu hanh. diéu hanh.
1.3. Phong chong xam nhdp
STT Yéu cau P/A Ghi cha/Mb ta
Hé thng st dung tuong lua tich hop
C6 phuong 4an phong trong thiét bi Modem/Router ngédn
1 chéng xam nhap dé bao vé | Pap | chan tat ca truy cdp tir mang Internet
CAC ving mang trong hé| Ung | vao vung mang ndi by va vung mang
thong. wifl cOng cong.
Hé thng su dung tuong lua tich hop
: trong thi¢t bi Modem/Router ngan
Dinh ky cdp nhat co sé dir , h'gtA't t PV 0 ultg ¢
2 | liéu ddu higu phat hién thn | DaP | Sh4N tat cd fruy cdp By mang fnterne
N U P ' Ung | vao vung mang ndi bd va vung mang
cOng mang. o A A
wifi cong cong.
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1.4. Bdo vé thiét bi hé thong

Chi cho phep sur

Han ché cac dia

Yéu ciu Calrl hinh ChlAIC nang dung céc k‘et noi | u mang c6 tha
xac thuc trén cac mang an toan khi XA o
AL N . .. | kétnoi, quan tri
thict bi. truy cép, quan tri thiét bi tir xa
Thiét bi thiét bi tir xa. ; '
Modem/Router _ ’ .| Chi cho phép may C}11 cho ,phep,IP
DrayTek Vigor | Xac  thuc  bang |, L cia may tinh
tinh quan tri trong , .
2915 usename / password a1 A quan tri trong
mang noi ba. At 1A
mang noi ba.
Fortinet  FortiGate ‘ Chi cho phép may | Chi cho phép IP
60F Xac thuc bang | tinh quan tri trong | cua may tinh
usename / password | mang noi bo. quan tri trong

mang noi bo.

Hé théng may tram
(may tinh c& nhéan)

Xac thuc  bang
usename / password
cua hé diéu hanh

Khong cho phép
truy cap tu xa.

Khong cho phep
truy cap tu xa.

2. Bao dam an toan may chu
C6 thiét 1ap yéu cau bao dam mat khau trén ang dung di do phuc tap (chir
hoa, chir thwong, s6 va ky tu dac biét) dé han che tan cdng do quét mat khau; cac
thdng tin xac thuc phai duoc luu trir dudi dang ma hoa.

Sir dung ket ndi mang ma hoa trong viéc quan tri tir xa: Ma héa thong tin, dir
liéu trudc Khi truyen dir liéu di dé dam bao khong bi 16 thdng tin, dir liéu trén

duong truyen.

2.1. Xac thuc

Luu trir ¢c6 ma

Han ché so

Thiét 1ap cdu hinh
ung dung dé xac

hoa thong tin

Thiét 1ap chu
hinh mg dung

lan dang nhap

Yeu cau thuc nguoi sit dung | xac thyc hé | d& dam bao an | sai trong
khi truy cip, quan |thdng. toan mat khau | khoang  thoi
tri, cidu hinh ung ngudi sir dung. | gian nhat dinh

- dung. vo1 tai khoan

Ung dung nhat dinh.

Hé thong may Xéc thue bang

tram  (may | usename / password + + +
tinh cdnhan) | cua hé diéu hanh

Két ndi mang Xéc thuc bang

wifi usename / password + + +
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Chi cho phep sur
dung cac két noi
mang an toan khi

Thiét 14p gi6i han
thoi  gian  cho
(timeout) dé dong

G161 han dia chi mang
quan tri dugc phép
truy cdp, quan tri ung

Yéu cau truy cép, quan tri | phién két ndi khi | dung tir xa.
ung dung tir xa. | ung dung khong
nhan dugc yéu
ciu tor nguoi
, ung.
Ung dung dung
Hé théng may Thiét lap thoi
tram (may tinh A . gian cho dé khoa A .
ca nhan) Khong cho phép man hinh Khong cho phép

2.3. Nhdt ky hé thong

Yéu cau

ffng dung

Ghi nhat ky hé thoéng bao gém
nhitng thong tin co ban sau: (1)
Thong tin truy cap ung dung (2)
Thong tin dang nhéap khi quan tri
tmg dung; (3) Thong tin cac 16i
phat sinh trong quéa trinh hoat
dong; (4) Thong tin thay d6i ciu
hinh tng dung.

Nhat ky hé théng phai
dugc luu trir trong khoang
thoi gian toi thiéu 1a 01
thang

Hé théng may
tram (may tinh
ca nhan)

Ghi nhat ky theo mac dinh ctia hé
diéu hanh

2.4. Phong chong xdam nhdp

STT Yéu ciu P/A M ta Ghi chu
Co6 phuong an phong Str dung Firewall c6 chirc nang
1 chéng xam nhdp dé| Pép |ngin chin nhiing truy cap trai
bdo v cac vung mang | ung | phép xam pham vao may tinh
trong hé thong hodc hé thong mang
Pinh ky cap nhat
7111 . ywcap ? ¢ .SO , Thuc hién dinh ky cip nhat co
so dir liéu dau hiéu| Pap | , " . ... 2 ... A X
2 , o ) . , sO dit li¢u dau hi¢u phat hién tan
phat hién tan cong| Ung |
cong mang.
mang
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2.5. Phong chong phan mém déc hai

CAu hinh chirc

Chi cho phép sur

Han ché cac dia chi

Yéu cau y ) dung cac két n6i A LAs A
nang xac thuc . .| mang c6 thé két noi,
T mang an toan khi R
trén cac thiét ) o quan tri thiét bi tur
. truy cap, quan tr1
Thiét bj b thiét bi tir xa X
Modem/Router Xéc thuc bang | Chi cho phép may | Chi cho phép IP cia
DrayTek Vigor usename / tinh quan tri trong | may tinh quan tri
2915 password mang ndi bd trong mang ndi bo
Fortinet FortiGate | Xac thuc bang | Chi cho phép may | Chi cho phép IP cua
60F usename / tinh quan tri trong may tinh quan tri
password mang noi bo trong mang ndi bo
Xac thyc bang
Hé théng mdy tram usename / Khéng cho phép Khong cho phép
(may tinh ca nhéan) password cta truy cap tur xa truy cap tir xa
h¢ dicu hanh
3. Bao dam an toan ng dung
3.1. Xac thuc
Thiét 1ap cAu|Luu trir ¢6 ma | Thiét 1ap ciu|Han ché s
hinh t@ng dung|hdéa thong tin|hinh tng dung | 1an ding nhap
Yéu ciu dé xac thuc|xac thuc hé|dé dam bao an | sai trong
nguoi st dung | théng toan mat khau | khoang  thoi
khi truy cép, ngudi sir dung | gian nhat dinh
quan tri, cau vo1 tai khoan
Ungdung | hinh ¢mg dung nhét dinh
Hé thong may | Xac thuc bang
tram  (may usename /
+ + +
tinh ca nhan) | password cta hé
diéu hanh
Két ndi mang | Xac thuc bang
wifi usename / + + +

password
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Chi cho phép su
dung cac két ndi

Thiét 14p gi6i han

thoi gian cho

G161 han dia chi mang
quan tri dugc phép

Yéu ciu mang an toan khi | (timeout) dé dong | truy cap, quan tri Gmg
truy cép, quan tri | phién két ndi khi | dung tir xa
ung dung tir xa ung dung khong
nhan duogc yéu
Ung dung cAu tir ngudi dimg
Hé théng may Thiét 1ap thoi
tram (may tinh | Khéng cho phép | gian chd dé khoa Khong cho phép
ca nhan) man hinh

3.3. Nhdt ky hé thong

Yéu cau

ffng dung

Ghi nhat ky hé thong bao gom
nhitng thong tin co ban sau: (1)
Thong tin truy cap ung dung (2)
Thong tin dang nhap khi quan tri
tmg dung; (3) Thong tin cac 16i
phat sinh trong quéa trinh hoat
dong (4) Thong tin thay doi ciu

hinh tng dung.

Nhat ky hé thong phai
dugc luu trir trong khoang
thoi gian toi thiéu la 01
thang

Hé théng may
tram (may tinh
ca nhan)

Ghi nhat ky theo mac dinh ctia hé
diéu hanh

4. Bao dam an toan dir li€u

4.]. Bao mat dir liéu

Ma hda cac tap tin di li¢u dé bét ky ai cling khong thé doc dugc ngoai trir
nguoi nam gitr khoa bi mat.

Cong chuc cua So phai co trach nhiém bao mat dix liéu nghiép vu trén may
tinh caa minh. Viéc chia sé dir liéu trén mang phai dam bao an toan, an ninh thong
tin theo quy dinh va sir dung cac bién phap ra quét cac di liéu nhay cam khi truyén
di trén moi1 trudng mang.

Khi c¢éng chirc cham dut hoac thay d6i cong viéc, cac tai khoan truy cap hé
thong, thong tin Iuu trit trén phuong tién luu trir s€ dugce dong va cac thiet bi, may
mac, tai san cé lién quan dugc phan cho can bo, cdng chuc khac tiep quan.
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Khi sira chira, khic phuc céc sy ¢6 ciia may tinh ding soan thao vin ban Bi
mat Nha nuéc, cac phong phai bao céo cho ngudi c6 tham quyén. Khong dugc cho
phép céc cong ty tu nhan hodc ngudi khong cé trach nhiém truc tiép sua chira, xu
ly, khic phuc sy ¢d; Luu ¥: may tinh dung dé soan thao van ban Bi mat Nha nudc
khong duoc két ndi internet.

Trudc khi thanh 1y cac mdy tinh trong cac co quan nha nudc, can b chuyén
trach CNTT phai dung cac bién phap k¥ thuat xoa bo vinh vién dir liéu trong o6
ctng may tinh.

4.2. Sao luu dy phong

Sao luu dit liéu dinh ky, sir dung ma Hash dé ma héa dix liéu da sao luu va
luu trit cung dir liéu duoc sao luu. Su dung cong cu kiém tra ma Hash d€ kiem tra
tinh nguyén ven cua dix liéu bang cach so sanh ma Hash néu giong nhau thi dix ligu
sao Iuu la nguyén ven (dir liéu goc) nguoc lai dir liéu sao luu khong con nguyén
ven.

Viéc sao luu dugc thuc hién dinh ky theo quy dinh cia co quan.

Cong chuc phai co trach nhiém tu sao Iuu dit ligu cua ca nhén; quét va diét
virus trén may tinh ca nhan.

Phan loai cu thé cac dir liéu, ban sao luu va luu trit trong nhitng thu muyc
riéng biét voi nhan dugc gan gom tén van ban va ngay thang sao luu.
s C gay g

STT Yéu ciu P/A Ghi chi/Mé ta

Co6 thuc hién sao luu du

Thuc hién sao luu du phong phong cac thong tin, dir

cac thong tin, dit li€u co ban liéu co ban sau: tap tin cau

1 | sauw tap tin cau hinh h¢ thong, ch hinh h¢ thé?ng, ban du
ban duy phong hé diéu hanh phong hé di€u hanh may

may chu, co s¢ dir liu; dir chu, co sé dir liéu; dir licu,

li¢u, thong tin nghi¢p vu. thong tin nghi€p vu trén b

ctng di dong.




