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PHAN I
THUYET MINH TONG QUAN VE HE THONG THONG TIN

1. Théng tin Chii quan hé théng thong tin
- Tén T chic: S& Ngoai vu tinh Binh Dinh
- S Quyét dinh thanh 1ap: 195/QD-UBND ngay 18/4/2012

- S6 Quyét dinh quy dinh chtc ning, nhiém vu va quyén han: 3830/Qb-
UBND ngay 27/10/2015

- Nguoi dai dién: Ong Nguyén Thai Binh

- Chirc vy: Gidm déc So

- Pia chi: 59-61 Lé Hong Phong, TP. Quy Nhon, tinh Binh Pinh

- Thong tin lién h¢:

S6 dién thoai: 0256.3820202  Email: vp@songoaivu.binhdinh.gov.vn
2. Thong tin Pon vi van hanh

2.1. Tén Pon vi van hanh: S& Ngoai vu tinh Binh Dinh

- S6 Quyét dinh thanh 1ap: 195/QD-UBND ngay 18/4/2012

- S6 Quyét dinh quy dinh chtc ning, nhiém vu va quyén han: 3830/Qb-
UBND ngay 27/10/2015

- Nguoi dai dién: Ong Nguyén Thai Binh

- Chiic vu: Giam déc S¢

- Pia chi: 59-61 Lé Hong Phong, TP. Quy Nhon, tinh Binh Binh

- Thong tin lién h¢:

S6 dién thoai: 0256.3820202  Email: vp@songoaivu.binhdinh.gov.vn

2.2. Tén Pon vi van hanh: Trung tim Cong nghé thong tin va Truyén thong
thuoc S& Thong tin va Truyén thong Binh Dinh

- S6 Quyét dinh thanh lap: 749/ QB-UBND ngay 09/3/2017

- Nguoi dai dién: Ong Nguyén Vin Binh

- Chtrc vu: Giam déc

- bia chi: 38 Truong Chinh, TP. Quy Nhon, tinh Binh Binh

S6 dién thoai: 0256.3811626  Email: binhnv@stttt.binhdinh.gov.vn



3. M ta pham vi, quy mé caa hé théng

- Pham vi, quy mé cua hé théng: Hé théng thdng tin S& Ngoai vu dugc thiét
lap dé phuc vu cdng tac chi dao diéu hanh, cung cap thdng tin va cung cap dich vu
cong truc tuyén cua Sé Ngoai vu.

- Béi twong phuc vu cua hé théng:

+ Toan thé cdng chirc va ngudi lao dong cua So

+ Céc to chuc, doanh nghiép, ngudi dan muén khai thac thong tin trén trang
thong tin di¢n tur cua So.

- Danh myc cac h¢ thdng thong tin thanh phan/cac dich vu dugc cung cap
bai hé thong Sé Ngoai vu:

+ Heé théng Trang thong tin dién tu.

+ Hé thng mang ndi bd - LAN cua co quan.

4. M0 ta cau truc cia hé thong

a) So dé logic téng thé
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Hinh 1: Se' d6 logic tong thé hé théng mang



Céc két néi cua thiét bj cling chung mot ving mang LAN. K&t ndi cia céc
PC ya Server truc tiép dén Switch, két,néi cua Switch truc tiép den thiéet bi Router.
Thiét bi Router két noi dén nha cung cap dich vu Internet (VNPT).

b) Sor do két néi vat Iy
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Hinh 2: So' @6 két néi vat ly tong thé hé thong mang

¢) Danh muc thiét bi si dung trong hé théng
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d) Danh muc cac iing dung/dich v cung cdp béi hé théng
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PHAN 11

THUYET MINH PE XUAT CAP PQ AN TOAN
HE THONG THONG TIN
1. Danh muc hé théng théng tin va cip d¢ dé xuat twong ng
~ Can ctr Diéu 8 Nghj dinh s6 85/2016/ND-CP ngdy 01/7/2017 cta Chinh phu
veé bao dam an toan h¢ thong thong tin theo cap do, H¢ thong thong tin S¢ Ngoai
vu la hé thong co so ha tang théng tin thué dich vu va hé thong mang noi bo.
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2. Thuyét minh chi tiét d6i véi hé théng théng tin

- Trang thong tin dién tu: Cung cap théng tin hoat dong chuyén nganh cua
S¢ dén véi ngudi dan, to chie, doanh nghiép; Cung cip cac dich vu hanh chinh
cdng; Cung cap théng tin chi dao diéu hanh cua lanh dao S&; van ban phap lut.

- Heé théng mang noi bo (LAN) caa co quan: Hé thong phan cting va cap két
ndi dam bao truyén tai thong tin gitra cac hé thong va thiét bi bén trong va bén
ngoai mang LAN. So Ngoai vy tién hanh xay dung phuong an dam bao an toan hé
thdng thong tin ddi vai hé thong nay nhu phan I11.

PHAN 111

THUYET MINH PHUONG AN BAO PAM AN TOAN
HE THONG THONG TIN

1. Yéu cau quan ly
1.1. Muc tiéu, nguy@n tic bao dam an toan thong tin
* Muc tiéu

Pam bao an toan thong tin 1a 1am cho hé théng hoat dong théng sudt va
khong bi tan cong boi virus va hacker 1am mat dir liéu ciing nhu gian doan qué
trinh hoat dong caa hé thong.

* Nguyén tic

- Cai dat va cap nhat cac phan mém diét virus cho may cha va cac may con.

- binh ky kiém tra thong tin truy cap cta hé théng, kiém soat bing thong
duong truyeén.

- Ra so4t va thay d6i céc tai khoan, cac tng dung.

- Han ché truy cap vao cac website khong rd ngudn goc.

- Trang bi cho cic may tinh dé ban, may tinh xéach tay va may cha phan
mém diét virus.

- Tang cuong trao d6i théng tin qua hé théng hop thu dién tir cdng vu va vin
phong dién tir (han ché st dung USB, thé nhé, cac thiét bi gan tryuc tiép vao may
tinh).

1.2. Trach nhiém bao dam an toan théng tin



- C4c can bo 1am vé an toan théng tin, ngudi st dung dau cudi, cac ddi
tuwong thuéc pham vi diéu chinh cua chinh sach an toan théng tin.

- Ngudi dung dau co quan chi dao thuc hién viéc kiém tra vé van dé an toan
thong tin.

- Cén bo chuyén trach cong nghé thong tin thuong xuyén kiém tra mic do
an toan cua hé thong.

- Nguoi sir dung cac dich vy do may chi cung cap co trach nhiém bao mat
thdng tin caa minh.

1.3. Pham vi chinh sach an toan thong tin

Cac van ban, chinh sach quan ly hé thong thdng tin trong pham vi co quan

- Ké hoach Ung dung CNTT hang nam.

- Quyét dinh s6 16/QD-SNgV ngay 05/9/2013 vé Quy ché hoat dong Trang
thong tin dién tir cia S& Ngoai vu tinh Binh Dinh;

- Quy ché hoat dong cua Ban Bién tap Website S& Ngoai vu tinh Binh Dinh;

- Quyét dinh s6 29/QD-SNgV ngay 09/12/2013 vé Quy ché hoat dong cua
Ban Bién tap Website S& Ngoai vu tinh Binh Dinh;

- Quyét dinh sb 816/QD-SNgV ngay 24/10/2014 vé Quy ché dam bao an
toan, an ninh thong tin trong hoat dong ndi bo cua S& Ngoai vu tinh Binh Dinh;

- Quyét dinh s6 817/QD-SNgV ngay 24/10/2014 vé Quy ché quan ly, sir
dung thu dién tir cong vu trong hoat dong cua S& Ngoai vu tinh Binh DPinh;

- Quyét dinh s6 1048/QD-SNgV ngay 22/11/2016 vé Quy ché quan ly, sir
dung Phan mém chuyén, nhan van ban hanh chinh gita Bo Ngoai giao va So
Ngoai vu tinh Binh Dinh;

- Quyét dinh s6 1279/QD-SNgV ngay 28/12/2018 vé Quy ché quan ly va sir
dung Van phong dién tir lién thong cua S¢ Ngoai vu tinh Binh Dinh.

- Quyét dinh sé 816/QB-SNgV ngay 30/9/2021 vé viéc ban hanh Quy ché
bao dam an toan thong tin mang trong hoat dong UDCNTT cua So Ngoai vu tinh
Binh Dinh;

1.4. T6 chikc bao dam an toan thdng tin



- Thuong xuyén kiém tra mic do an toan thdng tin

- Cap nhat cac phan mém diét virus.

- Kiém tra va cap nhat cac ban vé 18i dé sira chita cac 16 hdng bao mat.

1.5. Bao dam ngudn nhan luc

Ngudn nhan luc ¢am bao an toan thong tin phai duoc thuong xuyén tap huan
va dao tao kién thirc an toan thong tin.

1.6. Quan ly van hanh hé théng

- Viéc quan ly van hanh hé théng nhu: Quan ly an toan may cha, an toan
ting dung, an toan dit liéu, an toan mang, su ¢b an toan thong tin, an toan ngudi sir
dung dau cubi cia cac hé thong thong tin thanh phan tai So déu dugc kiém tra dam
bao cac hé thong thdng tin hoat dong on dinh 24/24, c¢6 day du céc thiét bi bao mat,
an toan va luu trir dit liéu thuong xuyén.

- Cac quy dinh nhu xay dung ké hoach, chinh sach, quy trinh thyc hién quan
ly an toan ha tang mang dugc don vi cho thué dich vy thuc hién.

- Hé théng mang noi bo- LAN ciia co quan ludn duoc theo ddi, quan 1y dam
bao hoat dong théng sudt, cac may tinh duoc trang bi phan mém diét virus.

2. Yéu cau ky thuat

2.1. Bdo dam an toan mang (cdp dé 2 tro 1én)

- Thuong xuyén phdi hop véi don vi cho thué dich vu dé van hanh hé thong
on dinh;

- Cong chtrc phu trach cong nghé thdng tin tai co quan phai thuong xuyén
nghién ciu, cap nhat cac kién thuc vé an toan, an ninh thong tin, nguy co tiém an
c6 thé gay mat thoéng tin va cac bién phap phong tranh khi tién hanh céc hoat dong
quan ly hay k¥ thuat nghiép vu;

- Thuong xuyén thuc hién viéc theo ddi bang ghi nhat ky hé théng (logfile)
va c4c su kién khac co lién quan dé danh gia, bao céo cac rui ro va mac do nghiém
trong céc rui ro d6. Céc rai ro dé c6 thé xay ra do sy truy cap trai phép, sir dung
trai phép, mat, thay do6i hodc pha huy thong tin va hé thong thdng tin;

- Khi thiét 1ap cac dich vu trén méi trudng mang Internet, chi cung cap
nhitng chtic ning thiét yéu bao dam duy tri hoat dong cua hé théng thdng tin; han



ché st dung chirc nang, cong giao tiép mang, giao thuc va cac dich vu khéng can
thiét.
2.2. Bdo dam an toan #ng dung

- Thuc hién cap phét, thu hoi, cap nhat va quan ly tit ca cac tai khoan truy
cap vao hé théng thong tin caa so; huéng din ngudi dung thay d6i mat khau céa
nhan theo quy dinh.

- Nghiém chinh chap hanh cac quy dinh noi bo vé an toan théng tin cia co
quan, don vi va cac quy dinh khac cua phéap luat.

- Thuong xuyén cai dat va cap nhat cac phan mém diét virus,.. cho tat ca cac
may tinh ca nhan, may tinh xach tay.

- Kiém tra va cap nhat cac ban va 15i va dé stra chira cc 16 hong bao mat.
- Thiét lap chinh sach luu dy phong dix liéu dinh ky.
2.3. Bdo dam an toan di liéu

- Hé théng mang noi bo cua S& dugce thiét ké, xay dung theo mé hinh nhém
(Group) cho ting phong va cap dia chi mang ¢é dinh cho tiing ca nhan, cho ting
may tinh cta co quan va giao cac don vi, phong chuyén mon quan ly, theo doi
nham muc dich quan 1y hé thdng chit ché, an toan va bao mat.

- binh ky luu trit dit liéu vao céc thiét bi luu trit nhu Qnap, cac server./. MRS
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